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Les informations contenues dans le présent
document ne constituent pas des conseils
juridigues et ne peuvent s’y substituer.
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Questions

Quel est le role de votre entité ? (Fabricant de matériel informatique ou d'appareils
connectés, distributeur, importateur, etc.)

Développez-vous ou commercialisez-vous des produits matériels ou logiciels susceptibles
d'entrer dans le champ d'application du CRA ?

Exigences essentielles en matiere de cybersécurité pour les
Comment évalueriez- produits comportant des éléments numériques
vous votre connaissance

du CRA ? Obligations en matiére de traitement et de gestion des
vulnérabilités

Développement sécurisé / sécurité dés la conception des produits

Documentation requise, y compris la documentation technique

Procédures nécessaires d'évaluation de la conformité et de mise
en conformité

Source : ENISA, SMEE CRA Survey Report, juin 2026
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Quel est votre niveau de maturité ?

Statut

A remplir :
Oui/Non

Aucune/Limitée /Bonne/Excellente

Aucune/Limitée /Bonne/Excellente

Aucune/Limitée /Bonne/Excellente

Aucune/Limitée /Bonne/Excellente

Aucune/Limitée /Bonne/Excellente
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https://www.enisa.europa.eu/publications/sme-cra-survey-report
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Questions Statut
Votre entité dispose-t-elle de régles ou de directives écrites concernant la cybersécurité, la Oui/Non

sécurité des produits et les obligations liées a I'évaluation des risques (évaluation des
risques, sécurité des la conception, mises a jour, documentation) ?

Les responsabilités en matiere de cybersécurité, de développement sécurisé, de gestion Oui/Non
des vulnérabilités et de mises a jour des produits sont-elles clairement définies au sein de
votre entité ?

Disposez-vous d'une documentation technique au niveau du produit décrivant les Oui/Non
fonctionnalités de sécurité, les évaluations des risques, les choix de conception et les
procédures de mise a jour ?

Source : ENISA, SMEE CRA Survey Report, juin 2026 A
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V7 Quel est votre niveau de maturiteé :
Questions

Evaluez-vous les risques liés a la cybersécurité de vos produits comportant des éléments Oui/Non
numériques et utilisez-vous les résultats de cette évaluation pour orienter vos décisions en
matiéere de conception ou de développement ?
Vos produits sont-ils congus dés le départ dans une optique de cybersécurité (configurations Oui/Non
sécurisées, parametres par défaut robustes, etc.) ?
Effectuez-vous des contréles de sécurité ou des tests avant de lancer ou de mettre a jour un Oui/Non
produit (audit) ?
Disposez-vous d'un processus permettant de recevoir, d'enregistrer et d'assurer le suivi des Oui/Non
vulnérabilités de vos produits lorsqu'elles sont signalées par des clients, ou des collaborateurs ?
Disposez-vous d'un processus bien défini pour la création, les tests et la mise a disposition des Oui/Non

mises a jour de sécurité pour les produits pris en charge ?

Source : ENISA, SMEE CRA Survey Report, juin 2026

Statut
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Quel est votre niveau de maturité ?

Questions

Consignez-vous les vulnérabilités, les correctifs et I'historique des mises a jour pour chaque
produit ou version de produit ?

Disposez-vous d'un plan de gestion des incidents de sécurité liés a vos produits, précisant
notamment comment informer les clients ou les autorités le cas échéant ?

Existe-t-il une politique définie concernant le cycle de vie de vos produits, comprenant
notamment les durées de prise en charge, les calendriers de mise a jour et les informations
relatives a la fin de la prise en charge ou a la fin de vie ?

Quels enseignements sont mis en lumiére a la suite de découverte d’incident, de
vulnérabilités ou des retours d'expérience des clients pour améliorer la sécurité de vos
produits ?

Le personnel concerné au sein de votre entité a-t-il recu une formation ou a-t-il été informé
des pratiques de développement sécurisé et des exigences en matiere de gestion des
vulnérabilités ?

Source : ENISA, SMEE CRA Survey Report, juin 2026

Oui/Non

Oui/Non

Oui/Non

Oui/Non

Oui/Non

Statut
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Quel est votre niveau de maturité ?

Questions Statut

Votre entité assure-t-elle un suivi actif des informations externes relatives a la Oui/Non
cybersécurité (alertes, avis, autorités) ?

Consignez-vous les vulnérabilités, les correctifs et I'historique des mises a jour pour chaque Oui/Non
produit ou version de produit ?

Votre entité a-t-elle procédé a une cartographie de ses dépendances (tiers) ? Oui/Non

Votre entité encourage-t-elle une culture de la cybersécurité (approche proactive en Oui/Non
matiére de sécurité, etc.) ?

Votre entité a-t-elle procédé a une mise a jour des contrats en y intégrant des clauses CRA? Oui/Non

Précisez :

Source : ENISA, SMEE CRA Survey Report, juin 2026
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Quel est votre niveau de maturité ?

Actions entreprises

1. Evaluation de I'application du CRA a votre entité.

2. Evaluation des produits concernés par le CRA et/ou ceux soumis a une « modification
substantielle».

3. Qualification de votre entité (fabricant, distributeur, etc.) et identification des produits
concernés par le CRA.

4. Absence de formalisation et de mise en ceuvre d’un plan de mise en conformité au CRA.

5. Formalisation et mise en ceuvre d’un plan de mise en conformité au CRA.
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6. Mise a jour des contrats en cours.
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Oui/Non

Oui/Non

Oui/Non

Oui/Non

Oui/Non

Oui/Non

Statut
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Des formations sur-mesure pour vous et vos équipes,
Contactez-nous !

FORMATIONS Qualiopi » e

r rtifié inté ité
processus certifié Retrouvez |’|ntegra||te du _>\/

Retrouvez les programmes proposés par l'organisme de I M REPUBLIQUE FRANCAISE
T RIS SN E— Catalogue des formations
Conformité Cyber Resilience Act— CRA Cybersécurité A Télécharger

4 heures, en présentiel - continu 293,55 Ko - pdf

Cyber Resilience Act (l1oT) : L'essentiel gour maftriser les enjeux
clés et réussir votre mise en conformit

Cybersécurité ) Télécharger

- o 240,77 Ko - pdf
Aspects juridiques de la cybersécurité: Fondements, obligations et BHICSEEHIEIES, O (SO

gestion des risques continu

Cybersécurité ) Télécharger

Durée : 4 heures, en présentiel - 245,67 Ko - pdf

Gestion de crise, réponse ¢ incident : L'essentiel four maitriser les

principes clés et réussir votre mise en conformit continu

Mathias | Avocats
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20 ans d’expertise en droit du numérique
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Besoin d’une veille juridique sur mesure ?

Sur les thématiques qui vous intéressent, sur votre secteur d’activité, votre métier, les nouvelles
exigences / le cadre juridique de vos missions, vos opportunités...

NOUS CONTACTER ,\
>

|

* Une veille pour vous et vos équipes, chaque mois dans votre boite
mail
* Contenu, format, périodicité, tarif : contactez-nous !

e

Mathias | Avocats


https://www.avocats-mathias.com/

GARANCE MATHIAS, EVA ASPE
ET FRANCOIS GORRIEZ

PREFACE DE MYRIAM QUEMENER

A, cybersecurite
et data : garantir
a conformite
numerique

Prix Cybersécurité
du Forum InCyber Europe

f(a’ LexisNexis’

Pour vous et vos équipes !

Disponible chez votre libraire (ou achat en ligne)
7((3 LexisNexis

Cet ouvrage décrypte les réglementations (NIS 2, DORA, Al Act,
Data Act, Cyber Resilience Act, etc.) pour vous permettre de
maitriser les risques juridiques, de la contractualisation a la
gestion de crise et a sa remédiation, en intégrant également la
R&D et I'innovation.

Il contient des schémas, infographies, interviews de
professionnels (dirigeants, responsables cybersécurité, conformité
|A, data, etc.), des recommandations et outils (notamment des
« check-lists » de questions a se poser, des points de vigilance sur
les contrats et |a gestion de crise).

Concu comme un guide pratique, cet ouvrage propose un
parcours de conformité en 5 étapes-clés : Gouverner, Concevoir,
Contractualiser, Gérer les crises et Anticiper, qui vous
accompagnera pour piloter votre conformité numérique.

Par Garance MATHIAS, Eva ASPE et Francois GORRIEZ,
Editions LexisNexis, Janvier 2026.




\ SUIVEZ VOTRE ACTUALITE, ABONNEZ-VOUS !
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UNE NEWSLETTER MENSUELLE OFFERTE

L'établissement d'une documentation
technique prévu par le CRA : Focus sur la
SBOM

03 Déc, 2025 | Conformité, Cybersécurité /

Cybercriminalité, Droit du numérique

Pierre angulaire de la stratégie européenne en
matiere de cybersécurité, le Reglement sur la
cyber-résilience (Cyber Resilience Act ou CRA)
concerne les produits ou logiciels comportant
des éléments numériques. Il vise & mettre en
place le cadre...

lire plus

NDA : Une nécessaire prise en compte
de I'lA

21 Mai, 2026 | Contrats, Droit du numérique,

Intelligence artificielle

Loin d'étre un simple document accessoire, le
Non-Disclosure Agreement (NDA, ou accord

de confidentialité) constitue souvent le

premier acte de la gouvernance contractuelle :

celui ou les parties testent leur capacité &
structurer leur relation, a...

lire plus

UACTUALITE DECRYPTEE POUR VOUS !

ENSEMBLE, DEVELOPPONS VOS PROJETS
ET FORMONS VOS EQUIPES !
PARTAGEONS NOS EXPERTISES !

m AU QUOTIDIEN
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Catalogue des”

formations



https://www.avocats-mathias.com/
https://www.linkedin.com/company/cabinet-d'avocats-mathias/posts/?feedView=all
https://www.linkedin.com/company/cabinet-d'avocats-mathias/posts/?feedView=all
https://www.avocats-mathias.com/formations
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/

CONTACTEZ-NOUS !

19 rue Vernier 75017 PARIS
+33 (0)143 800201
_/\/\_ contact@avocats-mathias.com

I\’ https://www.avocats-mathias.com/
LA/

@ E] @MathiasAvocats
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