NIS 2 : Quelles principales obligations
pour les organes de direction ?

JUILLET 2026

Mathias Avocat

Mathias | Avocats



AVIS IMPORTANT

Les informations contenues dans le present
document ne constituent pas des conseils
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NIS 2 : Quels principes-clés ?
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La cybersécurité dépasse le simple cadre technique pour sS’imposer comme un
enjeu stratégique de gouvernance.

Les obligations des organes de direction (article 20 de la Directive NIS 2) sont notamment :

e Se former pour acquérir les compétences nécessaires afin d'évaluer les risques,
comprendre les impacts, allouer les bonnes ressources et assumer leurs responsabilités.

* Former les équipes pour acquérir les bonnes pratiques en matiere de gestion des
risques.

* Approuver les mesures de gestion des risques et superviser leur mise en oeuvre.
Guidelines

NIS 2 de

UILR
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Quelles thématiques intégrer dans la formation des organes de direction ? L’institut
luxembourgeois identifie 6 théematiques a intégrer.

« Lacompréhension des principes de NIS 2 et ses implications en matiere de gouvernance.
* L|’identification des risques et la gestion de la sécurité des réseaux et des systemes.

* Lanotification des incidents de sécurité.

 Lamise en place de mesures de sécurité appropriées.

* Les principes de sécurité de l'information, ainsi que la veille sur les menaces cyber.

 Lacoopération avec les autorités compétentes.
Guidelines

NIS 2 de UILR

Mathias | Avocats Ce document est fourni a titre purement informatif et ne constitue en aucun cas un conseil juridique


https://www.ilr.lu/wp-content/uploads/guides/Guidelines-NIS2-Organes-de-direction.pdf
https://www.ilr.lu/wp-content/uploads/guides/Guidelines-NIS2-Organes-de-direction.pdf

NIS 2 : Quelles sanctions ?

Pouvoir de sanction de I'autorité compétente a I'échelle nationale*

* En France, 'ANSSI exerce les fonctions de conseil et de superviseur.

Le projet de loi de transposition de NIS 2 prévoit que, concernant les sanctions, 'organe compétent sera la Commission des
sanctions : indépendante, composée de magistrats du Conseil d’Etat, de la Cour de cassation et de la Cour des comptes, ainsi que
de personnalités qualifiées.

,, La responsabilité des dirigeants
Entite

Entité

En cas de violation fréquente des obligations
de cybersécurité, les Etats membres pourront
prévoir des sanctions d’ordre pénal.

Importante

Essentielle

Point de vigilance : |la nature de ces sanctions
pourra &tre différente selon chaque Etat

* 7 millions € ou « 10 millions € ou I —
* 1.4%du CA e 205 duCA
mondial total mondial total
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Des formations sur-mesure pour vous et vos équipes,

Contactez-nous !

FORMATIONS

Qualiopi »

processus certifié

Retrouvez les programmes proposés par l'organisme de = M REPUBLIQUE FRANCAISE
formation Mathias Avocats coegie Gochos s
Conformité Cybersécurité NIS 2 oy

NIS 2 & REC : Maitriser les principes-clés et réussir votre mise en

conformité

Conformité

RGPD

4 heures, en présentiel - continu

\w/
Contrats Cybersécurité Données personnelles DORA NIS 2

4 heures, en présentiel - continu

Comment réagir en cas de cyberattaque ? Les bons réflexes juridiques
pour un dirigeant, un COMEX

Conformité

NIS 2 : L'essentiel pour maitriser les principes clés et réussir votre mise

)
Cybersécurité NIS 2

4 heures, en présentiel - continu

en conformité
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GARANCE MATHIAS, EVA ASPE
ET FRANGCOIS GORRIEZ

PREFACE DE MYRIAM QUEMENER

A, cybersécurite
et data ; garantir
a conformite
numerique

Prix Cybersécurité
du Forum InCyber Europe

f(ai LexisNexis

Pour vous et vos équipes !

Disponible chez votre libraire (ou achat en ligne)
Jf(a LexisNexis

Cet ouvrage décrypte les réglementations (NIS 2, DORA, Al Act,
Data Act, Cyber Resilience Act, etc.) pour vous permettre de
maitriser les risques juridiques, de la contractualisation a la
gestion de crise et a sa remédiation, en intégrant également la
R&D et I'innovation.

I contient des schémas, infographies, interviews de
professionnels (dirigeants, responsables cybersécurité, conformité
|IA, data, etc.), des recommandations et outils (hotamment des
« check-lists » de questions a se poser, des points de vigilance sur
les contrats et |a gestion de crise).

Congu comme un guide pratique, cet ouvrage propose un
parcours de conformité en 5 étapes-clés : Gouverner, Concevoir,
Contractualiser, Gérer les crises et Anticiper, qui vous
accompagnera pour piloter votre conformité numérique.

Par Garance MATHIAS, Eva ASPE et Francois GORRIEZ,
Editions LexisNexis, Janvier 2026.
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UNE NEWSLETTER MENSUELLE OFFERTE

LUACTUALITE DECRYPTEE POUR VOUS !

I\/] ENSEMBLE, DEVELOPPONS VOS PROJETS
A ' .
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Al T PARTAGEONS NOS EXPERTISES !
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2312-8 du code du travail). eqd' L 12025
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lors du déploiement d'outils d1A ?

Quels sont les apports de décisions 7
de justice récentes concernant le cata Iogu e d es

réle, a cet égard, du CSE ?
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NIS 2 : un cadre juridique européen visant &
assurer un niveau de cybersécurité élevé
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lire plus
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20 ans d’expertise en droit du numérique

Contentieux

[ ] &
Conseil ﬁ
Gestion de crise

EXIGENCE

STRATEGIE
PROACTIVITE Contrats IT
PRAGMATISME

TRANSPARENCE
PEDAGOGIE

4

CONFIANCE bl

Affaires publiques

Sensibilisation
w 2

Formation

Mathias | Avocats



\

Besoin d’une veille juridique sur mesure ?

Sur les thématiques qui vous intéressent, sur votre secteur d’activité, votre métier, les nouvelles
exigences / le cadre juridique de vos missions, vos opportunités...

NOUS CONTACTER —\/"

* Une veille pour vous et vos équipes, chaque mois dans votre boite
mail

e Contenu, format, périodicité, tarif : contactez-nous !
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CONTACTEZ-NOUS !

19 rue Vernier 75017 PARIS
+33 (0)1 43 80 02 01
_/\/\_ contact@avocats-mathias.com

I\’ https://www.avocats-mathias.com/

> @ @MathiasAvocats
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