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AVIS IMPORTANT

Les informations contenues dans le présent 
document ne constituent pas des conseils 

juridiques et ne peuvent s’y substituer.



EP
IT

A
 F

o
rm

at
io

n
 c

o
n

ti
n

u
e_

2
0

2
4

NIS 2 : Quels principes-clés ? 

NIS 2

Obligation de 
gestion des 

risques 

Devoir de 
divulgation 

des 
vulnérabilités 

Pouvoir de 
sanction de 

l’autorité 
compétente

Obligation 
de 

« reporting»

Point d’attention : 
la supply chain

Prise en compte des risques associés à 
la chaîne de valeur (sous-traitants, 

fournisseurs, etc.) 

→ NIS 2 prévoit des obligations de 
gestion des risques associés à 

l’ensemble des organismes tiers 
appartenant à la chaîne 

d’approvisionnement (« supply chain ») 
des acteurs concernés par la directive.

Ce document est fourni à titre purement informatif et ne constitue en aucun cas un conseil juridique 



Les obligations des organes de direction (article 20 de la Directive NIS 2) sont notamment : 

• Se former pour acquérir les compétences nécessaires afin d'évaluer les risques, 
comprendre les impacts, allouer les bonnes ressources et assumer leurs responsabilités.

• Former les équipes pour acquérir les bonnes pratiques en matière de gestion des 
risques.

• Approuver les mesures de gestion des risques et superviser leur mise en œuvre.

La cybersécurité dépasse le simple cadre technique pour s’imposer comme un 
enjeu stratégique de gouvernance. 

Guidelines 
NIS 2 de 

l’ILR

NIS 2 : Focus sur les principales obligations 
des organes de direction

Ce document est fourni à titre purement informatif et ne constitue en aucun cas un conseil juridique 

https://www.ilr.lu/wp-content/uploads/guides/Guidelines-NIS2-Organes-de-direction.pdf
https://www.ilr.lu/wp-content/uploads/guides/Guidelines-NIS2-Organes-de-direction.pdf
https://www.ilr.lu/wp-content/uploads/guides/Guidelines-NIS2-Organes-de-direction.pdf


NIS 2 : Focus sur les principales obligations 
des organes de direction

Quelles thématiques intégrer dans la formation des organes de direction ? L’institut  
luxembourgeois identifie 6 thématiques à intégrer.  

• La compréhension des principes de NIS 2 et ses implications en matière de gouvernance. 

• L’identification des risques et la gestion de la sécurité des réseaux et des systèmes. 

• La notification des incidents de sécurité.

• La mise en place de mesures de sécurité appropriées.

• Les principes de sécurité de l’information, ainsi que la veille sur les menaces cyber.

• La coopération avec les autorités compétentes.
Guidelines 

NIS 2 de l’ILR
Ce document est fourni à titre purement informatif et ne constitue en aucun cas un conseil juridique 

https://www.ilr.lu/wp-content/uploads/guides/Guidelines-NIS2-Organes-de-direction.pdf
https://www.ilr.lu/wp-content/uploads/guides/Guidelines-NIS2-Organes-de-direction.pdf
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NIS 2 : Quelles sanctions ? 

Pouvoir de sanction de l’autorité compétente à l’échelle nationale*

* En France, l’ANSSI exerce les fonctions de conseil et de superviseur.

Le projet de loi de transposition de NIS 2 prévoit que, concernant les sanctions, l’organe compétent sera la Commission des 

sanctions : indépendante, composée de magistrats du Conseil d’État, de la Cour de cassation et de la Cour des comptes, ainsi que 

de personnalités qualifiées. 

Entité 
Essentielle 

Entité 
Importante  

• 7 millions € ou 
• 1.4% du CA 

mondial total 

• 10 millions € ou 
• 2% du CA 

mondial total 

Ce document est fourni à titre purement informatif et ne constitue en aucun cas un conseil juridique 

La responsabilité des dirigeants 

En cas de violation fréquente des obligations 

de cybersécurité, les Etats membres pourront 

prévoir des sanctions d’ordre pénal.

Point de vigilance : la nature de ces sanctions 

pourra être différente selon chaque État 

membre. 
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Des formations sur-mesure pour vous et vos équipes, 

Contactez-nous !

https://www.avocats-mathias.com/formations

Retrouvez l’intégralité du 

Catalogue des formations

https://www.avocats-mathias.com

https://www.avocats-mathias.com/formations
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/


Pour vous et vos équipes !
Disponible chez votre libraire (ou achat en ligne)

Cet ouvrage décrypte les réglementations (NIS 2, DORA, AI Act, 
Data Act, Cyber Resilience Act, etc.) pour vous permettre de 
maîtriser les risques juridiques, de la contractualisation à la 
gestion de crise et à sa remédiation, en intégrant également la 
R&D et l’innovation.  

Il contient des schémas, infographies, interviews de 
professionnels (dirigeants, responsables cybersécurité, conformité 
IA, data, etc.), des recommandations et outils (notamment des 
« check-lists » de questions à se poser, des points de vigilance sur 
les contrats et la gestion de crise).

Conçu comme un guide pratique, cet ouvrage propose un 
parcours de conformité en 5 étapes-clés : Gouverner, Concevoir, 
Contractualiser, Gérer les crises et Anticiper, qui vous 
accompagnera pour piloter votre conformité numérique.

Par Garance MATHIAS, Eva ASPE et François GORRIEZ,
Editions LexisNexis, Janvier 2026.



ENSEMBLE, DÉVELOPPONS VOS PROJETS 

ET FORMONS VOS ÉQUIPES ! 

PARTAGEONS NOS EXPERTISES !

SUIVEZ VOTRE ACTUALITÉ, ABONNEZ-VOUS !

UNE NEWSLETTER MENSUELLE OFFERTE 
L’ACTUALITÉ DÉCRYPTÉE POUR VOUS ! 

AU QUOTIDIEN

https://www.avocats-mathias.com/formations

Catalogue des 

formations

https://www.avocats-mathias.com

https://www.avocats-mathias.com/
https://www.linkedin.com/company/cabinet-d'avocats-mathias/posts/?feedView=all
https://www.linkedin.com/company/cabinet-d'avocats-mathias/posts/?feedView=all
https://www.avocats-mathias.com/formations
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/


ENSEMBLE, DÉVELOPPONS VOS PROJETS 

ET FORMONS VOS ÉQUIPES ! 

PARTAGEONS NOS EXPERTISES !

RETROUVEZ LES ARTICLES SUR LE BLOG

L’ACTUALITÉ DÉCRYPTÉE POUR VOUS ! 

AU QUOTIDIEN

https://www.avocats-mathias.com/formations

Catalogue des 

formations

https://www.avocats-mathias.com

https://www.avocats-mathias.com/blog
https://www.linkedin.com/company/cabinet-d'avocats-mathias/posts/?feedView=all
https://www.linkedin.com/company/cabinet-d'avocats-mathias/posts/?feedView=all
https://www.avocats-mathias.com/formations
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/formations-mathias-avocats
https://www.avocats-mathias.com/


Conseil

Conformité

Affaires publiques

Sensibilisation

&

Formation

Contentieux

& 

Gestion de crise

MATHIAS Avocats

STRATEGIE

TRANSPARENCE

EXIGENCE

CONFIANCE

PRAGMATISME

PROACTIVITE

20 ans d’expertise en droit du numérique

PEDAGOGIE
RIGUEUR

Contrats IT



Besoin d’une veille juridique sur mesure ? 

Sur les thématiques qui vous intéressent, sur votre secteur d’activité, votre métier, les nouvelles 

exigences / le cadre juridique de vos missions, vos opportunités…

Mathias Avocats réalise des veilles sur-mesure pour ses clients, selon

les thématiques sélectionnées, secteurs d’activités, métiers.

• Une veille pour vous et vos équipes, chaque mois dans votre boîte

mail 

• Contenu, format, périodicité, tarif : contactez-nous !

NOUS CONTACTER

https://www.avocats-mathias.com

https://www.avocats-mathias.com/


CONTACTEZ-NOUS !
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