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AVIS IMPORTANT

Les informations contenues dans le présent
document ne constituent pas des conseils
juridigues et ne peuvent s’y substituer.

<

Co



Quelle est I’étendue de la menace cyber ?

Comparaison annuelle du nombre d'incidents et de signalements
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Responsabilité civile et pénale :
Quels enjeux ?
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Qui peut agir contre le dirigeant ?

Autres dirigeants

Actionnaires
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Autorités de
controle

ou

Ministere public

*

Point d’attention :

Ces acteurs peuvent agir pour démontrer :

*

* |e préjudice subi par l'organisation ;
* un préjudice distinct personnel.

Qui peut étre responsable?

Responsabilité du dirigeant pour « son propre
fait » (art. 121-1, CP)

Responsabilité de l'organisation si l'infraction a
été commise, pour son compte, par son organe
ou son représentant (art. 121-2 al ler, Code
pénal).



Responsabilité civile et pénale : quelles distinctions ?

Responsabilité civile délictuelle Responsabilité pénale

Fondements AYadlel[S 210 e [V 6feYe [<HNol\Vi] NN 3NN [o]V1 4 =1 AN [VI=] [l s e [VISHO[M Article 121-1 du Code pénal et suivants.
I'homme, qui cause a autrui un dommage, oblige celui par la
faute duquel il est arrivé, a le réparer. ») et suivants.

Définition IR (Y o Je a1 o T 1 (=R [ [ [ (U [<) [ [SR = T a V- e CR- B TN (Ml [l La responsabilité pénale résulte d’une
WSS a TR MV Ta [N = [V (SR (o [<YiTs I <R [el = 1na [ na [Tl A @el | [MMEN infraction déterminée et définie par la loi
] g (o] Ie MUT Y= o Yo o o [ o WU o TSN e [=Td [T-{<Ta Tl Mo IVIO MUNA[M (principe de légalité des délits et des
imprudence entrainant pour la personne fautive), d'un W JELESE

préjudice et d’un lien de causalité entre les deux.

Visée Réparatrice Répressive
Sanctions Versement de dommages-intéréts Amende, privations de liberté, etc.
A Points de vigilance :
v' Le méme fait peut a la fois engager la responsabilité civile et pénale, si les conditions de ‘
chacune sont réunies. / .
v" Une police d’assurance ne couvre pas la responsabilité pénale * w ‘
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Q 2‘) ? Deélégation de pouvoir : quelles conditions de validité ?
©

Des conditions strictes encadrent la délégation de pouvoir, notamment :

v’ elle doit étre nécessaire, précise, spéciale et partielle,

v’ elle doit avoir été acceptée par le collaborateur,

v’ le collaborateur doit disposer de la compétence, de l'autorité et des moyens nécessaires pour
accomplir la mission déléguée.

Les limites du transfert de responsabilité pénale par la délégation de pouvoir

= Dans le cas ou le dirigeant a participé personnellement a la réalisation de I'infraction : il peut étre poursuivi
pénalement en tant qu’auteur de l'infraction. n
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Cybersécurité et délégation de pouvoir

Consulter

5 mars 2026, Cour d’appel de Paris RG n°22/06832 (Pole 6, Chambre 8) larrét

Le dirigeant peut organiser une délégation de pouvoir au profit d’'un salarié cadre de
direction, notamment concernant la responsabilité opérationnelle et décisionnelle de Ia
conformité au RGPD et de la sécurité des Sl est transférée.

Dans ce contexte, notamment :

* |a délégation de pouvoir est un instrument de transfert de responsabilité ;

e |a désignation d’'un DPO n’a pas de conséquence sur la responsabilité du responsable de
traitement et du délégataire ;

* en cas d’incident, de cyberattaque, le délégataire peut étre sanctionné compte tenue
de la gouvernance mise en place.
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https://www.courdecassation.fr/decision/69aa92cacdc6046d47b28640
https://www.courdecassation.fr/decision/69aa92cacdc6046d47b28640

Quelles bonnes pratiques adopter ?
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Quelles bonnes pratiques ?

Gouvernance adaptée au risque et aux usages de l'organisation

s‘assurer de la prise en compte du risque cyber au plus haut niveau de I'entreprise
veiller a la sensibilisation réguliére du Conseil d’Administration / Comex de I'organisation
vérifier les garanties d’assurance

NN\N\YV

Délégations de pouvoirs

vérifier la compétence de l'autorité effective du délégataire

délégation expresse, précise et limitée

assurer au délégataire les moyens nécessaires pour accomplir sa mission

AN NN 4
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Documenter la mise en ceuvre de mesures techniques et organisationnelles
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Quelques ressources utiles
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Crise cyber : anticiper, se préparer, réagir
Formez-vous !

Gestion de vos risques juridiques,

m Au gquotidien

Vos formations sur-mesure !
Contactez-nous

Mise en conformité,

"
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Des formations sur-mesure pour vous et vos équipes,

Contactez-nous !

FORMATIONS Qualiopi ),

processus certifié

Retrouvez les programmes proposés par l'organisme de I M REPUBLIQUE FRANCAISE
formation Mathias Avocats et Gocho o
%
Conformité Cybersécurité NIS 2 o)
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NIS 2 & REC : Maftriser les principes-clés et réussir votre mise en conformité
N2
Conformité Contrats Cybersécurité Données personnelles DORA NIS2 RGPD o)

Comment réagir en cas de cyberattaque ? Les bons réflexes juridiques pour un
dirigeant, un COMEX

N2
Conformité Cybersécurité NIS 2 o)
NIS 2 : L'essentiel pour maitriser les principes clés et réussir votre mise en conformité
N2
Conformité Cybersécurité DORA o)

DORA : Maitriser les principes clés et réussir votre mise en conformité

4 heures, en présentiel -

4 heures, en présentiel -

4 heures, en présentiel -

4 heures, en présentiel -

continu

continu

continu

continu

Retrouvez l'intégralité du N
Catalogue des formations

Télécharger
274,72 Ko - pdf

Télécharger
275,54 Ko - pdf

Télécharger
242,87 Ko - pdf

Télécharger
240,79 Ko - pdf
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MATHIAS Avocats

20 ans d’expertise en droit du numérique
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Besoin d’une veille juridique sur mesure ?

Sur les thématiques qui vous intéressent, sur votre secteur d’activité, votre métier, les nouvelles
exigences / le cadre juridique de vos missions, vos opportunités...

NOUS CONTACTER ,\
>

|

* Une veille pour vous et vos équipes, chaque mois dans votre boite
mail
* Contenu, format, périodicité, tarif : contactez-nous !

e
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GARANCE MATHIAS, EVA ASPE
ET FRANCOIS GORRIEZ

PREFACE DE MYRIAM QUEMENER

A, cybersecurite
et data : garantir
a conformite
numerique

Prix Cybersécurité
du Forum InCyber Europe

f(a’ LexisNexis’

Pour vous et vos équipes !

Disponible chez votre libraire (ou achat en ligne)
7((3 LexisNexis

Cet ouvrage décrypte les réglementations (NIS 2, DORA, Al Act,
Data Act, Cyber Resilience Act, etc.) pour vous permettre de
maitriser les risques juridiques, de la contractualisation a la
gestion de crise et a sa remédiation, en intégrant également la
R&D et I'innovation.

Il contient des schémas, infographies, interviews de
professionnels (dirigeants, responsables cybersécurité, conformité
|A, data, etc.), des recommandations et outils (notamment des
« check-lists » de questions a se poser, des points de vigilance sur
les contrats et |a gestion de crise).

Concu comme un guide pratique, cet ouvrage propose un
parcours de conformité en 5 étapes-clés : Gouverner, Concevoir,
Contractualiser, Gérer les crises et Anticiper, qui vous
accompagnera pour piloter votre conformité numérique.

Par Garance MATHIAS, Eva ASPE et Francois GORRIEZ,
Editions LexisNexis, Janvier 2026.
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SUIVEZ VOTRE ACTUALITE, ABONNEZ-VOUS !

UNE NEWSLETTER MENSUELLE OFFERTE

\Vi
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JANVIER 2026

Newsletter

VOUS AVEZ PEUT-ETRE MANQUE...

Déploiement d’outils d’IA
dans I’entreprise : le role
du CSE

L'introduction de nouvelles
technologies, dont llA, au

sein des entreprises nécessite la
consultation et l'information du
Comité Social et Economique (CSE)
dés lors que cette nouvelle
technologie peut modifier les
conditions de travail (article L
2312-8 du code du travail).

EN SAVOIR PLUS

Quelles sont les bonnes pratiques
lors du déploiement d'outils d1A ?
Quels sont les apports de décisions
de justice récentes concernant le
role, a cet égard, du CSE ?
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UACTUALITE DECRYPTEE POUR VOUS !

ENSEMBLE, DEVELOPPONS VOS PROJETS
ET FORMONS VOS EQUIPES !
PARTAGEONS NOS EXPERTISES !

m AU QUOTIDIEN
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CONTACTEZ-NOUS !

19 rue Vernier 75017 PARIS
+33 (0)143 800201
_/\/\_ contact@avocats-mathias.com

I\’ https://www.avocats-mathias.com/
LA/

@ E] @MathiasAvocats
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