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Diversification et
professionnalisation
des cybercriminels :

atteintes plus abouties
et plus nombreuses,
notamment en raison
de l'utilisation de I'lA

Par nature
transfrontaliere, la
cybercriminalité subit
I'influence de
I'actualité
internationale et de la
situation géopolitique

4
(a)

Surface d’'attaque
qui ne cesse de se

développer a mesure

que la société se
numeérise

Face a cette menace, le
ministere de l'intérieur a adopté
une stratégie de lutte contre la
cybercriminalité.
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PILIER 1

AXE STRATEGIQUE ANTICIPATION ET ETAT
DE LA MENACE

Détéction :

Détecter les cyberattaques et les
revendications des groupes cybercriminels;
identifier les nouveaux usages/meésusages du
numeérique; déceler les nouveaux outils
développeés ou utilisés par les cybercriminels.

Prospective de développement des outils :

Développer des outils dediés aux
renseignements d'intérét cyber; veiller les
projets et production de I'UE.
z v, Etat de la menace:
Ameéliorer la connaissance des groupes
cybercriminels organiseés et de leurs modes
d’action; rédiger et diffuser chaque année un

rapport d'état de la menace cyber.
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ANTICIPATION ET
RESILIENCE

AXE STRATEGIQUE GESTION DE CRISE ET
RESILIENCE

Doctrine de gestion de crise:

Participer a la préparation et a la conduite de gestion de crise
des directions et services du ministere de I'Intérieur (Ml);
appuyer les prefets de déepartements et de zones dans la

préparation a la gestion de crises cyber sur leurs territoires.

Retex:

Contribuer aux RETEX de gestion de crise cyber a
I'échelle ministérielle afin de renforcer les capacités
de résilience de la nation; accompagner la diffusion

du RETEX des victimes sur des cyberattaques
d'origine criminelle d'ampleur.
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e Favorisation la résilience de nos partenaires :
Mener des actions de prévention et de
”/ sensibilisation au profit des services déconcentres
& &

de I'Etat sur la gestion d’'une crise cyber.
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PILIER 2 OPERATIONNEL

AXE STRATEGIQUE EXPERTISES ET APPUIS SPECIALISES AXE STRATEGIQUE CONTACT NUMERIQUE
Compétences de haut niveau: Promouvoir les outils a destination du grand public : (pharos, perceval,
Assurer une veille technologique permettant d'identifier les besoins de thésée)
nouvelles compétences rares; appuyer par l'investigation technique et le
management de la donnée les priorites du Ml dans |a lutte contre la Renforcer la collaboration avec les acteurs des plateformes
criminalité. numériques :
Développer des partenariats avec les plateformes d'intérét.
Intelligence artificielle appliquée au cyber :
Analyser les risques actuels et futurs et identifier les besoins métiers afin @.
d’'orienter les projets; monter en compétence en assurant des formations et \, '
en développant des partenariats avec des entreprises et écoles spécialisees. ‘@\ Perceval \‘(— THESEE
’ (fraudes a la carte bancaire) @ qescTrgzﬁiesj tcnm;:;;ﬁcites}
V4 N Q V4 ry
AXE STRATEGIQUE ENQUETES AXE STRATEGIQUE PREVENTION
Renforcer la connaissance mutuelle et la coordination entre les unités Articuler et orienter les actions de prévention :

Constituer une base documentaire de fiches conseils destinées aux usagers;
mieux prendre en compte les publics les plus vulnérables.

spécialisées; intensifier la lutte contre le blanchiment en ligne en renforcant
la connaissance de ses mécanismes;
améliorer la détection des atteintes aux personnes, notamment de la
pédocriminalité et du cyberharcelement.

Accompagner les victimes :
Participer aux études sur le parcours victime cyber; engager des partenariats

d’intérét avec les associations d'aide aux victimes cyber.
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J{B{J By PARTENARIATS, COOPERATIONS ET PILOTAGE

AXE STRATEGIQUE PARTENARIATS AXE STRATEGIQUE COOPERATION
INTERNATIONALE

Coopération écosystéme privé :
Intensifier les partenariats avec les acteurs privés; mobiliser et animer la présence du Ml au profit des

associations partenaires. Coopération internationale multilatérale :
Participer a I'elaboration des normes européennes et
Coopération écosystéme formation cyber : internationales; renforcer la présence du Ml aupreés des instances
Ancrer la contribution européenne du M| en matiére de conceptions pédagogiques en investigation stratégiques européennes et inter nationales; piloter des
numerique par une participation active au sein de I'European Cyber crime Training and Education Group programmes européens de recherche et développement sur des
(ECTEG); accueillir au Centre national de formation cyber (CNF-Cyber) du MI des forces de l'ordre et des volets d'action prioritaires.

magistrats étrangers en formation en France.
Coopération internationale bilatérale :
Formation a la lutte contre la cybercriminalité des partenaires institutionnels francais Accompagner la mise en place d’'un réseau d'officiers de liaison
Elargir les publics accueillis au CNF-Cyber aux fins de formations. Cybercriminalité (ODL Cyber) du MI; faire @merger des canaux de
coopération forte avec les pays identifiés comme stratégiques.

AXE STRATEGIQUE PILOTAGE ET PERFORMANCE

Faire émerger des canaux de coopération forte avec les pays identifiés comme stratégiques :
Mesurer régulierement la qualité du service public rendu dans le domaine de la lutte contre la cybercriminalité;
construire un tableau de bord sur la base d'agrégats cyber permettant un pilotage de la performance optimisé avec
des indicateurs communs au sein du MI.

Investissements :
Définir les moyens capacitaires, et envisager ensuite le financement du développe ment et/ou de l'acquisition des
solutions utiles.

Intelligence juridique cyber : contribuer aux évolutions du cadre juridique national et international :
Anticiper les besoins du MI en matiere d'évolutions législatives et réglementaires.
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PILIER 4 COMPETENCE ET ATTRACTIVITE

il

AXE STRATEGIQUE MONTEE EN COMPETENCE DES

AXE STRATEGIQUE ATTRACTIVITE AGENTS

Susciter des vocations :
Développer des campagnes de communication et de recrutement ciblées sur la
filiere au sein du MI; aller au contact des écoles du numérique; faire connaitre les
meétiers proposeés au sein du M.

Densifier la formation initiale de tous les policiers et gendarmes en
cyber-investigations et cyber-prévention;

élaborer, actualiser et diffuser des contenus de formation destinés
aux services de la gendarmerie et de la police nationale en matiere
de prévention et de lutte contre la cybercriminalité;

Détecter les talents internes et externes:
Organiser annuellement un challenge externe ouvert au public sur une
thématique d'intérét (OSINT, IA, etc.); accueillir des stagiaires et apprentis

e . . . . . c /" former aux techniques numériques d'enquéte au-dela des seules
sélectionnés notamment au regard des compeétences a acquérir et des projets " e e
RO : «* unités spécialisées en cybercriminalité.
prioritaires a conduire. “ v
L Y
AXE STRATEGIQUE FIDELISATION ET PARCOURS DE CARRIERE CONSULTER LA STRATEGI

MINISTERIELLE

Mieux identifier les besoins en compétence cyber au sein du Mi;

mener une réflexion sur les parcours de carriere cyber au sein du M| pour permettre de mieux appréhender les mécanismes CAREER
sociologiques conduisant aux départs des agents et experts et accompagner les politiques RH au Ml; it

favoriser des parcours de carrieres croisés au sein des directions et services cyber et numériques du Ml, en prévoyant, dans une logique
de fidélisation et de progression, la possibilité de mobilités « cyber » ou numérique entre services et directions du Ml (recrutements et
stages croisés, mises a disposition, détachements ...) pour favoriser le décloisonnement, la montée en compétence rapide, ainsi qu'un
partage opérationnel et technique entre les services du Ml.
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GESTION DE VOS RISQUES JURIDIQUES, MISE EN CONFORMITE,
SENSIBILISATION ET FORMATION,
CONTACTEZ-NOUS !

Wi DES FORMATIONS SUR-MESURE
POUR VOUS ET VOS EQUIPES :

scurité (NIS : -
Contrats & C\;bersecunt? {N;“ - l\/]
: sussir v
triser les princ'\pes-c\es et reu -I
mal
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Gestion de crise, réponse a incident : L’essentiel pour maitriser

s Com I les principes clés et réussir votre mise en conformité
(@ . jeux juridiau
< ctifs C.-" . Maitriser les €nJ
Objectits: - contractue\s cybersécy rité . Objectifs: @5’ Compétences visées : p‘ ‘
' les enje . _+ions legales €
. tﬂmp‘e"‘dre, "y uveaux 5 obligations . o _ ov/
dela c\fberSeCLmtE' \e*;';‘ peglement . Eompfendr? \isde NIS 2 et DORA * Savoir gérer les enjeux juridiques d’une crise, * Gerer les obligations, les délais en cas
textes — Directi\:'i_mfs ot les fég\ementa‘re de une réponse a incident d’incidents (RGPD, NIS 2, DORA, etc.)
ligall® . matiere
DORA; les Ob . ﬁérenteg_ srer les \’\SQUES en . .
responsabilites ¥ 2 e ?:berséw"“é * Connaitre les obligations légales et * M_ettre €N Ceuvre une Follthue de gestion des Voi r Ie cata IO ue
cor |a négociation contractue les contrats cyber d’information des personnes crises, de communication avec des bonnes g_
+ Maftrise! © contractuelles . Negocier et adapter pratiques

et les clauses
essentielles ; €t

d de la mise * Preparer votre organisme a gérer les crises des fo rmatlo ns

au regar d

, RA * Sensibiliser et former ses equipes
on conformité NIS 2etDO quip
Pour qui ? Aucun prérequis Sessions— Délai d’entrée
gessions — Délal dlentr » Toute personne concernee par la gestion de crise ( RSS, _Irnt.lrla-zntrepnse - lous consu Ilter
s - nouS CONSUEs . o aille du groupe : nous consulter
<requis intra-entreprise nsulter juriste, DPO, meétier, etc.) Sk _
ui 7 Aucun Prered 4ct managen Jle du groupe s NOUS arhias.cofm Inscription : contact@avocats-mathias.com
pour qui ¢ uridique, contracl Taille GU W
juriste; directeur ) ojets, DPO, DSL RSSL Inscription : €00
chef de PrOI== . . . .
acheteu Durée : 4 heures, en présentiel - continu Tarif -
Tarif: donis Profitez de ce format court et concis, entre Stage / personne : sur devis @
5 sur - .= 1 -
tiel Smgejpersm\“ememmde professionnels ; tout en conciliant cette formation Option repas : sur demande
) asentl < 5 0 SU _ r 4 oo . - .
purée : 2 jours, &0 pres optien .“T,‘Tmmmem\a\es - nous consulte avec votre agenda d’activités professionnelles Conditions commerciales : nous consulter
Conditio

quotidiennes.
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i SUIVEZ VOTRE ACTUALITE, ABONNEZ-VOUS !

UNE NEWSLETTER MENSUELLE OFFERTE L'ACTUALITE DéCRYpTéE POUR VOUS !

\Vi
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VOIR LES ARTICLES DU BLOG

ENSEMBLE, DEVELOPPONS VOS PROJETS
ET FORMONS VOS EQUIPES !
PARTAGEONS NOS EXPERTISES !

JUIN 2025

Newsletter

VOUS AVEZ PEUT-ETRE MANQUE...
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Caméras augmentées :
point d'actualité

Dans la cadre de la loi relative au
renforcement de la slreté dans les
transports, le Conseil constitutionnel
a ete saisi et a rendu une decision en
date du 25 avril 2025.

Vidéoprotection, traitement

algorithmique des images ("cameras EN SAVOIR PLUS

augmentees”), quelles sont les
principales dispositions validees par

le Conseil constitutionnel et celles

qui ont ete censurees ? Que retenir ?
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