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CE DOCUMENT EST FOURNI À TITRE PUREMENT INFORMATIF ET NE CONSTITUE EN AUCUN CAS UN CONSEIL JURIDIQUE

STRATÉGIE MINISTÉRIELLE DE
LUTTE CONTRE LA

CYBERCRIMINALITÉ 

https://www.avocats-mathias.com/
https://www.interieur.gouv.fr/actualites/actualites-du-ministere/strategie-nationale-pour-lutter-contre-cybercriminalite


Hausse continue de
la cybercriminalité

depuis plusieurs
années : 

+40% de faits
constatés entre 2019

et 2023

Diversification et
professionnalisation
des cybercriminels :

atteintes plus abouties
et plus nombreuses,

notamment en raison
de l’utilisation de l’IA

 Surface d’attaque
qui ne cesse de se

développer à mesure
que la société se

numérise

Par nature
transfrontalière, la

cybercriminalité subit
l’influence de

l’actualité
internationale et de la
situation géopolitique

Menace protéiforme
qui évolue dans un
espace encore peu

réglementé

Face à cette menace, le 
ministère de l’intérieur a adopté
une stratégie de lutte contre la
cybercriminalité. 

CONSULTER LA STRATÉGIE
MINISTÉRIELLE 

CONTEXTE D’ADOPTION DE LA STRATÉGIE 
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 AXE STRATÉGIQUE ANTICIPATION ET ÉTAT
DE LA MENACE

Détéction :
 Détecter les cyberattaques et les

revendications des groupes cybercriminels;   
identifier les nouveaux usages/mésusages du

numérique; déceler les nouveaux outils
développés ou utilisés par les cybercriminels. 

Prospective de développement des outils :  
Développer des outils dédiés aux

renseignements d’intérêt cyber; veiller les
projets et production de l’UE. 

Etat de la menace :
Améliorer la connaissance des groupes

cybercriminels organisés et de leurs modes
d’action;  rédiger et diffuser chaque année un

rapport d’état de la menace cyber. 

AXE STRATÉGIQUE GESTION DE CRISE ET
RÉSILIENCE

ANTICIPATION ET
RÉSILIENCE PILIER 1 

Doctrine de gestion de crise :
Participer à la préparation et à la conduite de gestion de crise

des directions et services du ministère de l’Intérieur (MI);
appuyer les préfets de départements et de zones dans la

préparation à la gestion de crises cyber sur leurs territoires. 

Retex :
Contribuer aux RETEX de gestion de crise cyber à

l’échelle ministérielle afin de renforcer les capacités
de résilience de la nation; accompagner la diffusion

du RETEX des victimes sur des cyberattaques
d’origine criminelle d’ampleur. 

Favorisation la résilience de nos partenaires :
Mener des actions de prévention et de

sensibilisation au profit des services déconcentrés
de l’État sur la gestion d’une crise cyber. 
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OPÉRATIONNEL 

AXE STRATÉGIQUE CONTACT NUMÉRIQUE

Promouvoir les outils à destination du grand public : (pharos, perceval,
thésée)

 Renforcer la collaboration avec les acteurs des plateformes
numériques :

Développer des partenariats avec les plateformes d’intérêt. 

 AXE STRATÉGIQUE PRÉVENTION

Articuler et orienter les actions de prévention :
Constituer une base documentaire de fiches conseils destinées aux usagers;  

mieux prendre en compte les publics les plus vulnérables. 

 Accompagner les victimes :
Participer aux études sur le parcours victime cyber; engager des partenariats

d’intérêt avec les associations d’aide aux victimes cyber.  

AXE STRATÉGIQUE EXPERTISES ET APPUIS SPÉCIALISÉS

Compétences de haut niveau :
 Assurer une veille technologique permettant d’identifier les besoins de
nouvelles compétences rares; appuyer par l’investigation technique et le

management de la donnée les priorités du MI dans la lutte contre la
criminalité.

Intelligence artificielle appliquée au cyber :
Analyser les risques actuels et futurs et identifier les besoins métiers afin

d’orienter les projets;  monter en compétence en assurant des formations et
en développant des partenariats avec des entreprises et écoles spécialisées. 

AXE STRATÉGIQUE ENQUÊTES

Renforcer la connaissance mutuelle et la coordination entre les unités
spécialisées;  intensifier la lutte contre le blanchiment en ligne en renforçant

la connaissance de ses mécanismes; 
améliorer la détection des atteintes aux personnes, notamment de la

pédocriminalité et du cyberharcèlement.

PILIER 2 
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PARTENARIATS, COOPERATIONS ET PILOTAGE

AXE STRATÉGIQUE PARTENARIATS

Coopération écosystème privé :
Intensifier les partenariats avec les acteurs privés; mobiliser et animer la présence du MI au profit des

associations partenaires.

Coopération écosystème formation cyber :
 Ancrer la contribution européenne du MI en matière de conceptions pédagogiques en investigation

numérique par une participation active au sein de l’European Cyber crime Training and Education Group
(ECTEG);  accueillir au Centre national de formation cyber (CNF-Cyber) du MI des forces de l’ordre et des

magistrats étrangers en formation en France. 

 Formation à la lutte contre la cybercriminalité des partenaires institutionnels français
Élargir les publics accueillis au CNF-Cyber aux fins de formations.

AXE STRATÉGIQUE COOPÉRATION
INTERNATIONALE

Coopération internationale multilatérale :
 Participer à l’élaboration des normes européennes et

internationales; renforcer la présence du MI auprès des instances
stratégiques européennes et inter nationales; piloter des

programmes européens de recherche et développement sur des
volets d’action prioritaires.

 Coopération internationale bilatérale :
Accompagner la mise en place d’un réseau d’officiers de liaison

Cybercriminalité (ODL Cyber) du MI; faire émerger des canaux de
coopération forte avec les pays identifiés comme stratégiques.

 AXE STRATÉGIQUE PILOTAGE ET PERFORMANCE

PILIER 3 

Faire émerger des canaux de coopération forte avec les pays identifiés comme stratégiques :
Mesurer régulièrement la qualité du service public rendu dans le domaine de la lutte contre la cybercriminalité;

construire un tableau de bord sur la base d’agrégats cyber permettant un pilotage de la performance optimisé avec
des indicateurs communs au sein du MI.  

 Investissements : 
Définir les moyens capacitaires, et envisager ensuite le financement du développe ment et/ou de l’acquisition des

solutions utiles.

Intelligence juridique cyber : contribuer aux évolutions du cadre juridique national et international :
 Anticiper les besoins du MI en matière d’évolutions législatives et réglementaires. 
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COMPÉTENCE ET ATTRACTIVITÉ 

 AXE STRATÉGIQUE ATTRACTIVITÉ
 AXE STRATÉGIQUE MONTÉE EN COMPÉTENCE DES

AGENTS

AXE STRATÉGIQUE FIDÉLISATION ET PARCOURS DE CARRIÈRE

Mieux identifier les besoins en compétence cyber au sein du MI; 

mener une réflexion sur les parcours de carrière cyber au sein du MI pour permettre de mieux appréhender les mécanismes
sociologiques conduisant aux départs des agents et experts et accompagner les politiques RH au MI; 

favoriser des parcours de carrières croisés au sein des directions et services cyber et numériques du MI, en prévoyant, dans une logique
de fidélisation et de progression, la possibilité de mobilités « cyber » ou numérique entre services et directions du MI (recrutements et
stages croisés, mises à disposition, détachements …) pour favoriser le décloisonnement, la montée en compétence rapide, ainsi qu’un

partage opérationnel et technique entre les services du MI.

Susciter des vocations : 
Développer des campagnes de communication et de recrutement ciblées sur la

filière au sein du MI; aller au contact des écoles du numérique; faire connaître les
métiers proposés au sein du MI. 

 Détecter les talents internes et externes :
Organiser annuellement un challenge externe ouvert au public sur une

thématique d’intérêt (OSINT, IA, etc.); accueillir des stagiaires et apprentis
sélectionnés notamment au regard des compétences à acquérir et des projets

prioritaires à conduire.

Densifier la formation initiale de tous les policiers et gendarmes en
cyber-investigations et cyber-prévention;  

élaborer, actualiser et diffuser des contenus de formation destinés
aux services de la gendarmerie et de la police nationale en matière

de prévention et de lutte contre la cybercriminalité;

former aux techniques numériques d’enquête au-delà des seules
unités spécialisées en cybercriminalité.

PILIER 4 
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GESTION DE VOS RISQUES JURIDIQUES, MISE EN CONFORMITÉ,
SENSIBILISATION ET FORMATION,

CONTACTEZ-NOUS !

DES FORMATIONS SUR-MESURE
POUR VOUS ET VOS EQUIPES :

Voir le catalogue
des formations
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SUIVEZ VOTRE ACTUALITÉ, ABONNEZ-VOUS !

UNE NEWSLETTER MENSUELLE OFFERTE L’ACTUALITÉ DÉCRYPTÉE POUR VOUS ! 
VOIR LES ARTICLES DU BLOG 

ENSEMBLE, DÉVELOPPONS VOS PROJETS 
ET FORMONS VOS ÉQUIPES ! 

PARTAGEONS NOS EXPERTISES !

AU QUOTIDIEN
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