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INTRODUCTION

Une année s’est écoulée depuis I'entrée en application du Regle-
ment général sur la protection des données (RGPD). Ce cadre de
protection des données, unique au monde, a permis d’unifier les
pratiques sur le territoire de I'Union européenne. Cependant,
cette harmonisation passe également par la « jurisprudence »
des diverses autorités de contrdle chargées de faire respecter ce
texte.

C’est pourquoi il nous paraissait essentiel de vous présenter les
différentes décisions et sanctions prononcées depuis le 25 mai
2018.

A ce sujet, le Comité européen de la protection des données
(CEPD) a publié un bilan sur le RGPD. Ainsi, nous apprenons que
les autorités de contrdle auraient traité environ 206 300 dossiers
entre le 25 mai 2018 et fin février 2019 (94 622 dossiers a la suite
d’une plainte et 64 684 dossiers a la suite d’une notification de
violation de données). Le CEPD précise également que 11 autori-
tés de contrble ont prononcé des sanctions pécuniaires, pour un
montant total de presque 56 000 000 d’euros.

Pour le premier anniversaire du RGPD, Mathias Avocats a souhai-
té publier ce panorama afin d’illustrer la diversité des mesures
prises par les autorités de controle et des manquements identi-
fiés par celles-ci.

Vous pourrez notamment y retrouver les critéres pris en compte
par les autorités pour déterminer la sanction prononcée. Par ail-
leurs, le caractére récurrent de certains manquements vous
oriente dans vos démarches de mise en conformité. D’expé-
rience, la connaissance de la « jurisprudence » enrichit la pra-
tique ; qu’il s’agisse de mettre en conformité une entité ou de la
défendre dans le cadre d’une procédure de contrdle.

Nous vous souhaitons ainsi une bonne lecture, en espérant que
ce panorama vous sera utile dans vos projets.

Dans |'attente de partager notre expertise avec vous,

Bien cordialement,

Garance Mathias

Avocat Associée


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
http://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2019/02-25/9_EDPB_report_EN.pdf

ALLEMAGNE

Il existe seize autorités de contrdle locales (une par Lénder) en Allemagne. La cohérence entre les posi-
tions de ces autorités est assurée par une entité nationale (Datenschutzkonferenz) composée d’un re-

présentant de chacune des autorités de contréle. La représentation de I’Allemagne auprées du Comité

européen sur la protection des données (CEPD) est quant a elle assurée par le Préposé fédéral a la pro-
tection des données et a la liberté de I'information (Bundesbeauftragte fiir Datenschutz und Informa-
tionsfreiheit), autorité fédérale compétente dans le secteur des télécommunications.

L'Allemagne a adopté le 5 juillet 2017 une loi adaptant le droit allemand au RGPD
(Bundesdatenschutzgesetz), entrée en application le 25 mai 2018.

A la page suivante, vous trouverez le résumé d’une décision pronongant une sanction pécuniaire de 20
000 euros prononcée a I'encontre d’un réseau social, pour manquement a son obligation d’assurer la
sécurité des données.

BERLIN



Autorité de

controle

Autorité de Ba-
den-
Wirttemberg

Sanction
pécu-
niaire de
20000 €

21 novembre
2018

Manquements relevés

Mesures techniques et orga-
nisationnelles insuffisantes
pour garantir la sécurité des
données (article 32, 1 du
RGPD)

Faits reprochés

Un réseau social a fait I'objet d’une cyberattaque en septembre 2018. A la
suite de la violation, la société a notifié les personnes concernées et I'autori-
té de controdle dans les délais qui lui étaient impartis.

Toutefois, il a été relevé que les mots de passe des utilisateurs étaient con-
servés en clair dans la base de données de la société, qui a été copiée par les
attaquants. Pour I'autorité, il s’agit d’une non-conformité a I'obligation du
réseau social de définir des mesures de sécurité adéquates au regard des
risques.

L’autorité a toutefois déclaré avoir pris en compte la « coopération exem-
plaire » dont a fait preuve la société dans la détermination du montant de la
sanction pécuniaire. En effet, la société a été transparente vis-a-vis de I’auto-
rité de contréle et des personnes concernées, réactive, et a rapidement
effectué des investissements financiers importants pour implémenter les cor-
rectifs de sécurité nécessaires.



AUTRICHE

En Autriche, I'autorité de contréle est appelé Osterreichische Datenschutzbehérde ou DSB. Elle est chargée du con-
tréle du respect du RGPD et des diverses lois nationales relatives a la protection des données adoptées par I’Autriche
dont la principale, la loi sur la protection des données (Datenschutzgesetz) qui a été modifiée en 2018.

Dans les pages suivantes, vous trouverez la synthese de deux décisions prononcées par cette autorité.

La premiére est une sanction pécuniaire de 4 800 euros a I'encontre du gérant d’'un commerce pour la mise en place
d’un dispositif de vidéosurveillance non conforme a la reglementation.

Dans la seconde, I'autorité a ordonné a la Poste autrichienne de cesser un traitement et de supprimer les données
correspondantes en raison de plusieurs manquements.
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mm Manquements relevés Faits reprochés —

Arrét du traite-

ment

Suppression des
données collec-
tées

Sanction pécu-
niaire de 4 800
euros

Février 2019

Octobre 2018

e Manquement a l'obligation de
disposer d’une base légale (article
5,1,a et article 6 du RGPD)

e Traitement de données sensibles
sans recueil du consentement ou
d’autre base légale (article 9, 2 du
RGPD)

e Analyse d’'impact réalisée de ma-
niere incorrecte (article 35 du
RGPD)

e Registre des activités de traite-
ment incorrectement tenu (article
30 du RGPD)

e Manquement a I'obligation
d’information (articles 12 et 13 du
RGPD) et au principe de transpa-
rence (article 5, 1 a du RGPD)

e Vidéosurveillance illégale

A l'issue d’un contréle, I'autorité de controle autrichienne a constaté que la Poste
(Osterreichische Post) avait violé plusieurs dispositions du RGPD.

En effet, la Poste traitait des données sensibles et, plus particulierement, déterminait
les préférences politiques des personnes physiques au moyen de méthodes statis-
tiques. L'autorité a constaté que ce traitement était mis en ceuvre en I'absence de con-
sentement explicite des personnes concernées et de toute autre base légale. Par ail-
leurs, 'analyse d’impact réalisée par la Poste était erronée.

Par conséquent, I'autorité a ordonné a la Poste de cesser le traitement, de supprimer
les données collectées et de réaliser une nouvelle analyse d’impact pour rectifier son
registre des activités de traitements.

Le gérant d’une boutique avait installé une caméra de vidéosurveillance devant son
local. Ce dispositif permettait cependant de capter des images de passants sur le
trottoir.

Les regles relatives a la vidéosurveillance n’auraient pas été respectées par le respon-
sable du traitement. Notamment, celui-ci n’aurait pas suffisamment informé les per-
sonnes concernées de la présence de la caméra et du traitement mis en ceuvre.

Le faible montant de la sanction est expliqué par I'autorité de contréle comme une
application du principe de proportionnalité des sanctions.



BELGIQUE

En Belgique, I'autorité chargée de veiller au respect du RGPD est appelée I'Autorité de protection des don-
nées (APD). Elle a été créée par la loi du 3 décembre 2017 et a remplacé la Commission de la protection de

la vie privée dés I’entrée en application du RGPD.

Afin d’adapter son droit interne aux dispositions du reglement, la Belgique a adopté le 30 juillet 2018 |a loi

relative a la protection des personnes physiques a I'égard des traitements de données a caractére person-

nel.

A la page suivante, vous trouverez le résumé de la premiére décision de I’APD pronong¢ant une sanction
pécuniaire de 2 000 euros a I'encontre d’un bourgmestre pour manquement au principe de limitation des

finalités du traitement.
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mm Manquements relevés Faits reprochés —

Sanction pé-
Cuniaire de 2
000 €

28 mai 2019

Manguement au respect du prin-
cipe de limitation des finalités du
traitement (article 5, 1, b) du
RGPD)

L’Autorité de protection des données (APD) a recu une plainte concernant I'utilisa-
tion par un bourgmestre (détenteur du pouvoir exécutif au niveau communal) de
données obtenues dans le cadre de ses fonctions a des fins de campagne électorale.

En I'espéce, les données a caractére personnel, notamment des adresses email,
avaient été obtenues lors d’un échange par voie électronique entre les personnes
concernées et I'architecte de la commune, au sujet d’'une modification de lotisse-
ment. La veille des élections communales du 14 octobre 2018, le bourgmestre a utili-
sé les adresses email des ces personnes afin de leur envoyer un « message électo-

ral ».

L’APD a jugé que la réutilisation de données obtenues dans le cadre d’un projet ur-
banistique a des fins de campagne électorale constituait un manquement au principe
de limitation des finalités du traitement. L’Autorité a rappelé que les détenteurs
d’un mandat public comme les bourgmestres devaient étre particulierement vigi-
lants du respect du RGPD.

Par conséquent, I’APD a prononcé une sanction pécuniaire de 2 000 euros a I'en-
contre du bourgmestre. Elle explique le faible montant de la sanction par le nombre
limité des personnes touchées ainsi que la nature, la gravité et la durée de I'infrac-
tion.

11



CHYPRE

Pour réviser sa législation antérieure, Chypre a adopté une loi sur la protection
des données, entrée en vigueur le 31 juillet 2018. Cette loi prévoit des obliga-

tions a la charge de l'autorité de protection des données (fpageio Enitpomou

Mpootaociog Asbousvwy lMpoowrikoU Xapaktipa) qui s’ajoutent a celles prévues
par le RGPD. Par exemple, I'autorité doit examiner les plaintes des personnes
dans un délai de 30 jours a compter de leur réception.

Dans les pages suivantes, vous trouverez les résumés de quatre décisions ren-
dues par cette autorité :

= Une sanction pécuniaire de 10 000 euros a I'encontre d’un journal pour
manquements aux principes de licéité du traitement et de minimisation
des données ;

Une sanction pécuniaire de 5 000 euros a I'encontre d’un hopital pour
manguement a son obligation de s’assurer de I'intégralité des données ;

Un avertissement a I'encontre d’un médecin pour « données mal anonymi-
sées » ;

Un avertissement a I'encontre de la maire d’'une commune pour manque-
ment a son obligation de recueillir le consentement de la personne con-
cernée a la divulgation de ses données.

NICOSIA
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mm Manquements relevés Faits reprochés

Une plainte a été déposée par deux policiers contre le journal « Politis » en raison de
la publication de leurs noms et photographies dans un article du 17 juin 2018 por-
tant sur une affaire judiciaire dans laquelle ces policiers étaient impliqués.

e Manquement au principe de . . L L, .,
. i Le 9 janvier 2019, une sanction pécuniaire de 10 000 euros a été prononcée a I'en-
minimisation des données

) contre de ce journal pour avoir manqué a ses obligations en vertu de I'article 5 §1 c)
(article 5, 1, c) du RGPD)

. , et de I'article 6 du RGPD.
Sanction pé-

cuniaire de 10 9 janvier 2019

000 € e Manquement au principe de L ; , _ S ,
o . Le Commissaire a la protection des données a estimé que |'objectif recherché par le
licéité du traitement, faute de . ) . . " . o
: 5 o . journal aurait pu étre atteint en se référant uniqguement aux initiales de leurs noms
base légale déterminée (article 6 ) . _ )
et en floutant leurs visages dans les photos de sorte qu’il ne soit pas possible de les

du RGPD) . . PP , .
reconnaitre. De plus, le journal n’identifiait pas de base légale pour le traitement en
cause.

Le journal Politis a formé un recours devant le tribunal administratif contre la déci-
Un patient a déposé une plainte aupres du Commissaire a la protection des données
parce que sa demande d’exercice du droit d’acceés aux données le concernant n’avait
Manquement a I'obligation pas été satisfaite par un hopital. Ce dernier n’avait pas pu trouver le fichier conte-
Sanction pé- d’assurer I'intégrité des données nant les données du patient.
o 7 novembre ) )
cuniaire de 5 _ (article 32 du RGPD) (Perte acci-
000 € dentelle de données a caractere
personnel) Le Commissaire a infligé une amende de 5 000 € a I’h6pital pour perte du fichier.

Pour limiter le montant de I'amende, le Commissaire a pris en compte les mesures
prises par I’hopital pour améliorer la situation.



Un médecin a utilisé une photo du visage de I'un de ses patients lors d’'une émis-
sion télévisée sur la santé. Afin de dissimuler son identité, il avait apposé une
rayure noire sur les yeux de son patient. Ce dernier estimant qu’il était recon-

Donnée « mal anonymi- naissable sur la photo, a déposé une plainte auprés du Commissaire.
Avertissement 14 janvier 2019  sée » (article 4,1 du RGPD)

(donnée toujours identifiante)
Le 14 janvier 2019, le Commissaire a prononcé un avertissement a I’encontre du

médecin en lui rappelant d’étre vigilant et de mieux dissimuler I'identité de ses
patients a I'avenir.

La mairie d’'une commune tentait de contacter une personne afin de I'avertir de
possibles poursuites dues a ses dettes fiscales, mais n’arrivait pas a la joindre.
Lorsque le pere de la personne en question a décroché, I'employé de la mairie
I’a informé de I'objet de son appel.

La personne a saisi I’autorité de contréle d’une plainte en indiquant que la mai-
AT rie avait communiqué des données a caractéere personnel la concernant a un
Manguement a |'obligation de

. L - tiers sans son accord, en |'espece son pere.
Avertissement 31 janvier 2019  recueillir le consentement ! P P

(article 6, 1, a) du RGPD)

L’autorité de contrdle estime que la divulgation a une tierce partie des données
a caractére personnel n’aurait di étre effectuée qu’apres le recueil du consente-
ment de la personne concernée.

Au regard des faits et des mesures de sensibilisation mises en ceuvre par la mu-
nicipalité, I'autorité de contréle ne prononce qu’un avertissement.



DANEMARK

Au Danemark, I'autorité de protection des données (Datatilsynet) ne peut pas directement prononcer
d’amende. Elle doit établir un rapport, qui sera étudié par les forces de police afin de déterminer s'il
existe des motifs suffisants pour engager des poursuites. La sanction est ensuite prononcée par la juridic-
tion compétente.

Le Parlement danois a adopté le 17 mai 2018 une loi sur la protection des données
(Databeskyttelsesloven) adaptant le droit national au RGPD. Cette loi est entrée en vigueur le 25 mai

2018. Rappelons qu’elle ne s’applique pas sur le territoire de Groenland et des les Féroé.

A la page suivante, vous trouverez le résumé de deux décisions rendues par I’Autorité danoise :

= Une sanction pécuniaire d’environ 160 630 euros a lI'encontre d’'une compagnie de taxis, pour man-
guement aux principes de minimisation des données et de limitation de la durée de conservation ;

Une sanction pécuniaire d’environ de 200 953 euros a I’encontre d’une société de meubles pour
manquement au principe de limitation de la durée de conservation.

nunun
BHENN
ujjuun Ng AN

COPENHAGEN
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mm Manquements relevés Faits reprochés -I-—

Sanction pécu-
niaire de DKK
1,2M / environ
160 630 euros

(A confirmer
par la juridiction
compétente)

Sanction pécu-
niaire de DKK
1,5 millions /

environ 200 953

euros

(A confirmer
par la juridiction
compétente))

Mars 2019

11 juin 2019

Manquements aux principes de
minimisation des données et de
limitation de la durée de conser-
vation (article 5,1 e) du RGPD)

Manquement au principe de li-
mitation de la durée de conser-
vation (article 5, 1 e) du RGPD)

A la suite d’une enquéte effectuée en octobre 2018, I’Autorité danoise de protection des don-
nées a recommandé une amende de 1,2 millions de couronnes danoises, soit environ 160 630
euros, a I’'encontre d’une compagnie de taxis pour violation du RGPD.

La société déclarait « anonymiser » les données qu’elle collectait sur ses clients au bout de
deux ans. Or, elle se contentait de supprimer leurs noms et prénoms. Elle conservait de nom-
breuses données telles que leurs données de géolocalisation, ou leur numéro de téléphone.
Ces derniers étaient conservés pendant trois ans a compter de « I'anonymisation ».

De plus, la société n’était pas en mesure de démontrer qu’elle supprimait les données dans les
délais énoncés, faute notamment d’une tracabilité et de mécanismes de purge automatisée.

Fin 2018, I'Autorité danoise de protection des données a effectué un contréle sur place au
sein d’une société ayant pour activité la vente de biens mobiliers.

Avant le contrdle, la société a fourni un apercu des systémes utilisés dans le cadre du traite-
ment des données a caractere personnel de ses clients. Cet apergu a révélé que certains ma-
gasins de la société utilisaient un ancien systéme, tandis que d’autres utilisaient un systeme
plus récent. L’ancien systeme comportait des données a caractere personnel relatives a envi-
ron 385 000 clients, comme les noms, les numéros de téléphone, les adresses email, etc. Pen-
dant le controle, I’Autorité a constaté que la société n’avait pas déterminé de durée de con-
servation pour les données contenues dans I'ancien systeme, et que ces données n’avaient
jamais été supprimées.

Par conséquent, I’Autorité a recommandé une sanction de DKK 1,5 millions, soit environ 200
953 euros, a I'encontre de la société pour manquement au principe de limitation de la durée

16



ESPAGNE

En Espagne, |'autorité chargée de garantir le respect du RGPD est appelée « Agencia Espafiola de
Proteccion de Datos » (AEPD).

Pour adapter son droit national aux exigences du RGPD, I'Espagne a adopté une loi relative a la pro-
tection des données et aux droits numériques (Ley Orgdnica 3/2018 de Proteccion de Datos Perso-

nales y garantia de los derechos digitales), entrée en vigueur le 7 décembre 2018.

Dans les pages suivantes, vous trouverez les résumés de deux décisions rendues par I’AEPD :

= Une sanction pécuniaire de 250 000 euros a I’encontre d’une ligue professionnelle de football
pour manquement au principe de transparence et a I'obligation d’informer les personnes con-
cernées ;

Une sanction pécuniaire de 27 000 euros a |I'encontre d’un opérateur téléphonique pour man-
guement au principe d’exactitude des données.

| |

MADRID

[T Ry
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m Date Manquements relevés Faits reprochés




mm Manquements relevés Faits reprochés [ & |

Sanction pécu-
niaire de 27
000 €

Avril 2019

Mangquement au respect du prin-
cipe d’exactitude des données
(article 5, 1 d) du RGPD)

En 2015, un ancien client d'un opérateur de télécommunications a exercé aupres
de celui-ci son droit a I'effacement des données a caractere personnel. L'opérateur
a ensuite déclaré avoir immédiatement effacé les données en question. Toutefois,
I’ancien client a déposé une plainte en avril 2018 auprés de I’Autorité espagnole de
protection des données en expliquant qu’il avait recu plus de 200 SMS de la part
de I'opérateur depuis janvier 2018. Apres cette plainte, 'opérateur a adressé une
lettre a son ancien client en déclarant qu’il avait pris des mesures pour remédier a
cette situation. Toutefois, I’ancien client a continué a recevoir des SMS et il en a
informé I’ Autorité en septembre 2018.

Au cours de la procédure, I'opérateur a notamment fait valoir que le numéro de
téléphone mobile du plaignant figurait par erreur dans divers dossiers d’autres
clients et qu’il avait été utilisé, également par erreur, pour la réalisation de certains
tests.

L’Autorité a considéré que I'opérateur a violé le principe d’exactitude des données
et a prononcé une sanction pécuniaire de 27 000 euros. Pour calculer le montant
de cette sanction, I’Autorité a pris en compte notamment les éléments atténuants

suivants :

* Le nombre limité des données concernées (numéro de téléphone) ;

* L’absence de préjudice causé a la personne concernée ;

* Le caractere non intentionnel du manquement ;

* La coopération dont I'opérateur a fait preuve pour remédier a la situation.

L’Autorité a également pris en compte deux éléments aggravants :

* Les infractions antérieures de méme nature commises par I'opérateur ;
* Le caractere continu de I'infraction.

19



FINLANDE

En Finlande, l'autorité chargée de veiller au respect du RGPD et des lois nationales relatives a la
protection des données est appelée Tietosuojavaltuutetun toimisto.

La Finlande a adopté une loi (Tietosuojalaki) adaptant le droit finlandais au RGPD, entrée en vigueur
le 1er janvier 2018. Il existe d’autres lois finlandaises relatives a la protection des données, notam-
ment la loi sur les services de communication électroniques (Laki séhkéisen viestinnén palveluista)

et la loi sur la vie privée au travail (Laki yksityisyyden suojasta tyoelamassa).

A la page suivante, vous trouverez le résumé d’une décision pronongcant une mise en demeure a
I’encontre d’un établissement de crédit, pour plusieurs manquements notamment au regard de la
mise en place d’'une décision entierement automatisée.

HELSINKI
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FRANCE

En France, l'autorité de contrdle chargée de s’assurer du respect du RGPD et du droit
national en matiere de protection des données est la Commission nationale de I'infor-

matique et des libertés (Cnil).

Avant I’entrée en application du RGPD, la protection des données a caractere person-

A
/ nel était encadrée par la loi Informatique et Libertés. Pour I'adapter au RGPD, elle a

été modifiée par la loi du 20 juin 2018 relative a la protection des données et I'ordon-
nance du 12 décembre 2018 prise en application de cette derniere.

4
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sentement valablement recueilli ;

Une sanction pécuniaire de 400 000 euros a I'encontre d’une société du secteur

immobilier pour manquements a I'obligation d’assurer la sécurité des données

et au principe de conservation limitée des données ;

PARLS Une mise en demeure et une sanction pécuniaire de 20 000 euros a I’'encontre
d’une société pour manquements, dans le cadre de |'utilisation d’un dispositif
de vidéosurveillance, au principe de minimisation des données, a I'obligation
d’informer les personnes concernées, a I'obligation d’assurer la sécurité et la
confidentialité des données et au principe de limitation de la durée de conserva-

tion.




Décision

Manquements relevés

Faits reprochés




mm Manquements relevés Faits reprochés l

e Manquement a 'obligation d’assu-
rer la sécurité des données a ca-
ractere personnel (article 32 du

Sanction pécu- HERD)

niaire de 400 29 mai 2019

000 d’euros e Non-respect du principe de con-

servation limitée des données a
caractere personnel (article 5, 1, e
du RGPD)

La Cnil a regu en ao(t 2018 une plainte d’un utilisateur du site web édité par une
société du secteur immobilier, permettant aux candidats a la location de mettre en
ligne les piéces justificatives nécessaires a la constitution de leur dossier.

A la suite de cette plainte, la Cnil a diligenté un controle en ligne, puis un contréle
sur place en septembre 2018.

La Cnil a constaté qu'’il était possible d’accéder aux documents téléchargés par les
candidats a la location en modifiant les derniers caracteres de I'URL affichée dans
son navigateur.

La formation restreinte de la Cnil a notamment souligné I'absence de mise en place
d’une procédure d’authentification des utilisateurs pour caractériser le manque-
ment a I'obligation d’assurer la sécurité des données a caractéere personnel.

Par ailleurs, la formation restreinte de la Cnil estime que la société conservait en
base active les documents relatifs aux candidats n’ayant pas accédé a la location
pour une durée excédant celle nécessaire au regard de la finalité principale de la
collecte, a savoir I'attribution de logements.

Au regard de ces éléments, la formation restreinte de la Cnil a prononcé une sanc-
tion pécuniaire de 400 000 euros a I'encontre de la société et a décidé de la rendre
publique. Pour calculer ce montant, elle a déclaré avoir pris en compte la gravité du
manquement, le manque de diligence de la société dans la correction de la vulnéra-
bilité, le fait que certaines des données avaient un « caractéere intime », ainsi que la
situation financiere de la société.
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Mise en de- 26 juillet 2018 e Régularisé suite a la mise en  Entre 2013 et 2017, la Cnil a regu huit plaintes de salariés d‘une société, relatives a un
meure demeure : manquement au dispositif de vidéosurveillance. Aprés I'envoi infructueux de plusieurs courriers entre

principe de limitation de la 2013 et 2016, I'autorité a procédé a un controle sur place le 16 février 2018.

durée de conservation (article

51.e)duRGPD) Celui-ci a révélé une série de manquements. L'une des caméras filmait en continu les
postes de travail de 6 salariés et les images étaient conservées pour une durée exces-
sive. Les salariés n’étaient pas informés formellement de I'existence du dispositif. Par
ailleurs, les postes de travail des collaborateurs n’étaient pas verrouillés par mot de

Sanction pécu- 13 juin 2019 e Manquement au principe de  passe, de méme que celui du dirigeant, sur lequel un logiciel permettait de consulter
niaire de minimisation des données lesimages captées. Enfin, tous avaient acces, via un mot de passe commun, a une
20.000 euros, (article 5, 1, ¢) du RGPD) boite de messagerie électronique commune. Celle-ci ne disposait pas de mesures de

assortie d’une tragabilité permettant de retracer les actions effectuées par chacun.
astreinte de
200 euros par e Manquement a l'obligation e 26 juillet 2018, la Cnil a mis en demeure la société de se conformer a la réglementa-
jour de retard d’informer les personnes con-  tion, notamment en ne conservant les images que quinze jours, en cessant de filmer
en cas de non- cernées (articles 12 et 13 du  en continu les 6 salariés, en informant les salariés dans les conditions définies par le
conformité a RGPD) RGPD sur le traitement mis en ceuvre au moyen du dispositif de vidéosurveillance, et
I'issue d’un en mettant en ceuvre une série de mesures de sécurité.
délai de deux La société a alors fixé la durée de conservation des images a 15 jours. En revanche,

; e Manquement a [I'obligation , .
mols q & elle ne s’est pas conformée au reste de la mise en demeure, ce que les agents de la

eaEaler B SE s @l et Cnil ont pu constater lors d’un second contréle sur place le 10 octobre 2018.
fidentialité des données

(article 32 du RGPD) En conséquent, 'autorité a prononcé une sanction pécuniaire publique de 20 000 eu-

ros, assortie d’une astreinte de 200 euros par jour de retard. Le montant et la publicité
est justifié par la Cnil par I'absence de collaboration de la société, la « particuliére sen-
sibilité » du dispositif de vidéosurveillance, la pluralité des manquements en cause
ainsi que leur persistance et leur gravité. Toutefois, la Cnil indique également avoir
tenu compte des mesures prises par la société au cours de I'instruction, du fait qu’il
s’agisse d’'une microentreprise et de sa situation financiere difficile.



GRECE

En Gréce, I'autorité chargée de veiller au respect du RGPD est I’Autorité hellénique de protection des données
(Apxn Mpootaociac Asdouévwy lMpoowrnikou Xapaktnpe). A ce jour, la loi adaptant le droit national au RGPD
n’est pas encore entrée en vigueur. Toutefois, puisqu’il s’agit d’un texte directement applicable sur le territoire
de I"'Union, I’Autorité hellénique peut se fonder sur le RGPD pour prononcer des mesures correctrices ou des

sanctions.

Dans les pages suivantes, vous trouverez le résumé de trois décisions prises par |'autorité grecque :

= Un avertissement prononcé a lI'encontre d’une société pour violation du principe de licéité du traite-
ment ;

Un avertissement prononcé a I'encontre d’un groupe de sociétés en raison des mesures techniques et
organisationnelles insuffisantes pour garantir la sécurité du traitement et pour manquement a I'obliga-
tion de s’assurer de I'intégrité et de la confidentialité des données ;

Un avertissement prononcé a I'encontre d’un établissement bancaire pour manquement a son obligation
de notification en cas de violation de données.

ATHENS
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Non-respect du principe de licéité

. 9 novembre ) ) .
Avertissement o du traitement (article 5, 1 et article

6,1 a du RGPD)

e Mesures techniques et organisa-
tionnelles insuffisantes pour ga-
rantir la sécurité du traitement
(article 32 du RGPD)

) 9 novembre
Avertissement
2018

e Manquement a l'obligation de
s'assurer de l'intégrité et de la
confidentialité  des  données

(article 5,1, f du RGPD)

Une personne recevait des messages via |'application Viber de la part d’une so-
ciété la remerciant pour son consentement et déclarant qu’elle continuerait a
I'informer des offres spéciales et des événements. La personne a déposé une
plainte auprés de 'autorité de contréle en faisant valoir qu’elle n’avait pas don-
né son consentement a la collecte de son numéro ni a I’envoi des messages pro-
motionnels.

Il ressort des éléments de preuve que la personne concernée avait donné son
numéro de téléphone a la société lors d’une transaction effectuée antérieure-
ment. Toutefois, elle n’avait pas consenti a son utilisation pour d’autres finalités
et en particulier pour la promotion de produits et de services de la société.

Par conséquent, I'autorité de contréle a prononcé un avertissement a I'encontre

Un groupe de sociétés (Dimera) a été la cible d’'une attaque informatique affec-
tant la confidentialité des données a caractere personnel qu’il collecte et traite.
Le groupe a informé I'autorité de contrdle et les personnes concernées de la vio-
lation de données dans les délais aprés en avoir eu connaissance.

Toutefois, 'autorité de contrdle a constaté qu’il n’avait pas mis en ceuvre les
mesures techniques et organisationnelles permettant de garantir la sécurité du
traitement. Elle a prononcé un avertissement a I'encontre du groupe Dimera
notamment pour défaut d’installation de mises a jour du logiciel utilisé en ma-
tiere de sécurité, défaut de mise en place de mécanismes adéquats pour la dé-
tection des attaques de sécurité, et défaut de procédures visant a évaluer régu-
lierement les mesures de sécurité.
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Avertissement

9 novembre
2018

Manquement a l'‘obligation de
notification d’une violation de
données a l'autorité de controle
(article 33 du RGPD) et aux per-
sonnes concernées (article 34 du
RGPD) dans les délais

Un établissement bancaire a communiqué par erreur les données a caractere
personnel de certains de ses clients a d’autres. Il a notifié la violation de don-
nées a l'autorité de controle et aux personnes concernées cing jours apres en
avoir eu connaissance.

Par conséquent, l'autorité de contréle a prononcé un avertissement a I'en-
contre celui-ci pour ne pas avoir signalé la violation de données a caractére
personnel dans les délais applicables (72 heures).
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HONGRIE

En Hongrie, I'autorité chargée de veiller au respect du RGPD et du droit national est I’Autorité nationale hongroise pour la pro-

tection des données et la liberté d'information (Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg).

La Hongrie a révisé sa loi nationale sur la protection des données en deux temps. Deux lois ont été adoptées et sont entrées en

vigueur en juin et juillet 2018.

Dans les pages suivantes, vous trouverez les résumés de trois décisions qui portent sur :

= Une sanction pécuniaire de 35 000 euros a I'encontre d’un site internet géré par un parti politique pour manquement a

son obligation de notification en cas de violation des données ;

Une sanction pécuniaire de 3 070 euros a |I'encontre d’une société pour violation du droit a la limitation du traitement, du
droit d’accés et de I'obligation d’informer la personne concernée de son droit d’introduire une réclamation auprés de

I'autorité de controle ;
Un avertissement a I'encontre d’une société pour manquement a son obligation de disposer d’une base Iégale du traite-

ment.
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Sanction pécu-
niaire de 11
millions de

HUF / environ

35000 €

21 mars 2019

Manquement a I'obligation de noti-
fication d’une violation de données
a 'autorité de controdle (article 33
du RGPD) et aux personnes concer-
nées (article 34 du RGPD)

L’autorité hongroise a recu une plainte selon laquelle une base de données conte-
nant les données a caractere personnel des adhérents d’un parti politique était li-
brement accessible sur un forum pirate anonyme. Il s’agissait en particulier des
adresses électroniques, des identifiants de connexion et des mots de passe. Par ail-
leurs, ces mots de passe n’étaient pas chiffrés de maniere sécurisée.

Le parti politique était au courant de la violation de données mais il n’en a pas infor-
mé I'autorité de contréle hongroise ni les personnes concernées (environ 6000 per-
sonnes). |l faisait valoir qu’il n’était pas obligé de notifier la violation parce que les
données en question n’étaient pas mises a jour.

L'autorité estime que le fait que les données ne soient pas mises a jour est indiffé-
rent a I'égard de I'obligation de notification. Par ailleurs, elle considere que I'inci-
dent présentait un risque élevé car il a affecté les données de personnes qui sont ou
pourraient étre encore adhérents du parti politique. De plus, elle précise qu’il s’agit
des catégories particuliéres de données (article 9 du RGPD) puisqu’elles révelent les
opinions politiques des personnes concernées et que cela constitue une circons-
tance aggravante. Par ailleurs, 'autorité considéere que le parti politique utilisait une
technologie de chiffrement obsolete pour sécuriser les mots de passe, ce qui en-
traine également un risque grave car la disponibilité publique de ces informations
peuvent conduire a d’autres violations des services en ligne utilisés par les per-
sonnes concernées.

Par conséquent, I'autorité a prononcé une sanction d’environ de 35 000 euros pour
absence de notification d’une violation de données a risque élevé.
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e Violation du droit a la limitation
du traitement (article 18, 1, c)
du RGPD)

¢ Violation du droit d’acces, en

. 5 particulier de fournir une copie
Sanction pécu-

niaire 1 000 000
de forins (FT) /
environ 3070 €

des données a caractere per-

21 décembre .
sonnel (article 15, 3 du RGPD)

2018

e Violation de I'obligation d’infor-
mer la personne concernée de
son droit d’introduire une ré-
clamation aupres de 'autorité
de controle (article 12,4 du
RGPD)

Une personne, qui s’était rendue dans les locaux d’une société, a souhaité ensuite exercer
son droit d’acces aux données la concernant et son droit a la limitation du traitement, au
regard d’un dispositif de vidéosurveillance.

Plus précisément, la personne sollicitait du responsable de traitement qu’il lui fournisse
une copie des enregistrements vidéos correspondant aux heures et lieux ou elle s’était
rendue dans les locaux de la société. Elle lui demandait également de ne pas supprimer ces
enregistrements. Elle justifiait cette demande par son intention d’exercer une action en
justice.

La société a refusé, au motif que les conditions du RGPD permettant d’ouvrir droit a I’exer-
cice du droit a la limitation du traitement (article 18, 1, c)) n’étaient pas remplies. Pour la
société, la personne concernée ne fournissait pas de justification quant a la nécessité des
enregistrements dans le cadre de son action. En effet, la société faisait valoir que les enre-
gistrements ne comportaient que de I'image et non du son. Ainsi, cela permettait seule-
ment de démontrer la présence de la personne dans les locaux et non la raison de sa ve-
nue ; ce qui était I'objet de son action en justice selon la société.

Toutefois, 'autorité considéere que I'article 18,1,c) n’exige pas de la part de la personne
concernée d’apporter des preuves au responsable de traitement : il suffirait que la per-
sonne concernée soutienne que la limitation est nécessaire dans le cadre de sa démarche
en justice. Il ne revient pas au responsable de traitement d’évaluer la pertinence de la dé-
marche de la personne concernée.

De plus, I'autorité rappelle que le droit de recevoir une copie des données, dans le cadre
d’une demande de droit d’acces, peut étre exercé sans condition.

Par ailleurs, elle estime que le responsable de traitement a violé I'article 12,4 du RGPD
puisque, dans sa réponse, il n’avait pas informé la personne concernée de son droit
d’introduire une réclamation aupres de I'autorité de controle.
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Avertissement

21 mars 2019

Manguement a I'obligation de
disposer d’une base légale
(article 5,1) a et article 6 du
RGPD)

En 2006, une personne a conclu un contrat de prét avec une société. Ce con-
trat comportait une garantie au bénéfice de la société en cas de non-
paiement, qui portait en I’espece sur un bien immobilier. Toutefois, au mo-
ment de la rédaction du contrat, une adresse erronée avait été indiquée pour
le bien en question. Cette erreur avait été rectifiée sur la version papier du
contrat, mais pas dans sa version numérique. De ce fait, I'adresse contenue
dans la base de données informatique de la société était inexacte.

En 2018, la personne ne versait pas I'intégralité des montants dus. Un em-
ployé de la société a cherché donc alors a prendre contact avec le proprié-
taire du bien mentionné par erreur dans la base de données. L’'employé de la
société a téléphoné au tiers propriétaire de ce bien, a qui il a communiqué
des informations relatives a la personne concernée, a ses dettes et au con-
trat.

L'autorité de contréle rappelle que la reglementation s’applique a tout type
de traitements de données, qu’ils soient ou non automatisés. L’autorité in-
dique que la communication de données par téléphone constitue bien un
traitement, dépourvu en I'espéce d’une base légale.

La société ayant immédiatement rectifié les données par la suite, I'autorité
n’a pas infligé de sanction pécuniaire.
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ITALIE

En Italie, I'autorité de protection des données est appelée Garante per la protezione dei dati personali,

ou Garante.

Le cadre législatif italien relatif a la protection des données a été révisé par le décret n°101/2018, en-
tré en vigueur le 19 septembre 2019. Il modifie certaines dispositions du décret n°196/2003 et en

ajoute de nouvelles pour adapter le droit italien au RGPD.

A la page suivante, vous trouverez le résumé d’'une décision pronongant une sanction pécuniaire de
50 000 euros a I'encontre d’un responsable du traitement en raison des mesures techniques et orga-
nisationnelles insuffisantes pour garantir la sécurité et la confidentialité des données.
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Sanction pé-
cuniaire de
50 000 euros

4 avril 2019

Manquements relevés

Mesures techniques et organisa-
tionnelles insuffisantes pour ga-
rantir la sécurité et la confiden-
tialité des données (article 32, 1
du RGPD)

Faits reprochés

Au cours de I'été 2017, une faille de sécurité avait été identifiée sur plusieurs sites re-
liés a un mouvement politique italien. A la suite d’'une procédure de contréle, I'autori-
té italienne avait identifié des défauts de sécurité et ordonné aux responsables des
traitements concernés d’y mettre fin, notamment en prescrivant I'adoption d’une série
de mesures correctrices sous trente jours, ainsi que le renforcement de la sécurité des
systemes d’information et la mise en conformité au RGPD (notamment au principe de
minimisation) dans un délai plus long.

Les responsables des traitements en cause avaient mis en place les mesures correc-
trices dans les délais. L’autorité a suivi la mise en conformité effective des respon-
sables de traitements au RGPD, dans le cadre de contrdles ultérieurs.

Par une décision du 4 avril 2019, I'autorité italienne constate que bien que des me-
sures de sécurité aient été mises en ceuvre, il subsiste des manquements a |'obligation
de sécurité, en particulier en raison de I'absence de tragabilité complete des acces a la
base de données, du partage d’identifiants entre plusieurs personnes en charge de
I’'une des plateformes controlées, et de I'absence d’une politique de contréle d’acces.

Ces manquements ayant déja été énoncés dans la procédure de contrdle initiale,
I'autorité italienne prononce a I'encontre du responsable du traitement une sanction
pécuniaire de 50 000 euros, en raison de la durée du manquement, du fait qu’il con-
cerne des données relevant d’une catégorie particuliere de données (opinion poli-
tique), qu’il touche un nombre significatif de personnes concernées et au regard du
caractere obsoléte et inadéquat des mesures de sécurité implémentées. Toutefois,
I"autorité de contréle note également les progrés en termes de sécurité depuis le con-
trole initial, et le fait que le responsable de traitement soit une association et non une
société.
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LITUANIE

En Lituanie, le pouvoir de contréle est partagé entre deux autorités. A c6té d’une autorité de contrble
« classique » (similaire a la Cnil), il existe une autre autorité chargée de controdler les traitements de données a
caractere personnel a des fins journalistiques, académiques, artistiques ou littéraires. Dans I'exercice de ses
pouvoirs, cette derniere doit coopérer avec la premiere.

La Lituanie a adopté le 30 juin 2018 une loi relative a la protection des données adaptant le droit national au
RGPD. Cette loi remplace la loi antérieure au RGPD et elle est en vigueur depuis le 16 juillet 2018.

A la page suivante, vous trouverez la synthese d’une décision pronongant une sanction pécuniaire de 61 000
euros a I'encontre d’une société de paiement électronique pour manquements aux principes de minimisation
des données, de limitation de la durée de conservation, d’intégrité et de confidentialité des données. L’autori-

té reproche également a la société de ne pas avoir mis en ceuvre des mesures techniques et organisationnelles

suffisantes pour garantir la sécurité du traitement et de ne pas avoir notifié la violation des données. A ‘
{
}
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" Déceion | Date | Manguements relevés —

Sanction pécu-
niaire de 61 500 €

16 mai 2019

e Manquement aux principes de
minimisation des données, de
limitation de la durée de con-
servation et d’intégrité et de
confidentialité des données
(article 5,1 du RGPD)

e Mesures techniques et organi-
sationnelles insuffisantes pour
garantir la sécurité du traite-
ment (article 32,1 du RGPD)

e Manquement a I'obligation de
notification de la violation de
données (article 33 du RGPD)

Les données a caractere personnel des clients d’une société de paiement élec-
tronique ont été rendues publiques sur un site internet pendant au moins deux
jours en juillet 2018. Le site contenait également plus de 9 000 captures d’écran
présentant des informations sur les opérations de paiement des clients. L’ori-
gine de cette violation de données n’est pas connue de maniére certaine.

L'autorité de contréle constate que la société n’a pas notifié la violation de don-
nées a |'autorité de controle et aux personnes concernées. Par ailleurs, elle pré-
cise que la société ne disposait pas des mesures techniques et organisation-
nelles suffisantes pour garantir la sécurité des données. En effet, un seul salarié
s’occupait de la sécurité des systemes d’information de la société. De plus, les
données n’étaient pas chiffrées et il n’y avait pas de mesures de contrdle d’ac-
ces.

Par ailleurs, la société collectait et traitait de maniere réguliere une quantité
excessive de données. Outre les données aux opérations de paiement (nom,
prénom, identifiant du client, numéro de compte etc.), la société collectait et
traitait les factures électroniques (dates, données des expéditeurs, montants),
les messages non lus (dates, sujets et une partie des textes) et d’autres informa-
tions sur les préts, les pensions de retraite et les cartes de crédits de ses clients.

En ce qui concerne la durée de conservation des données, fixée a dix minutes, la
société avait conservé les données pendant 216 jours.

En prenant en compte tous ces éléments, |I'autorité de controle a prononcé une
amende de 61 500 euros a I'encontre de la société.

Cette sanction a fait I'objet d’une concertation avec I'autorité de protection de
Lettonie.
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MALTE

L’autorité de contréle de la République de Malte est appelée Information and Data Protection Commissio-
ner. Elle est chargée de s’assurer du respect du RGPD ainsi que de la loi maltaise relative a la protection
des données, soit le Data Protection Act 2018 (Chapter 586 of the Laws of Malta). Cette loi a remplacé
I’ancien Data Protection Act (Chapter 440 of the Laws of Malta).

A la page suivante, vous trouverez le résumé d’une décision de cette autorité. Il s’agit d’une sanction pé-

cuniaire de 5 000 euros prononcée a l'encontre de I’Autorité fonciere maltaise en raison de mesures
techniques et organisationnelles insuffisantes pour garantir la sécurité du traitement.
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mm Manquements relevés Faits reprochés .

Sanction pé-
cuniaire de 5 18 février 2019
000 €

Mesures techniques et organisa-
tionnelles insuffisantes pour ga-
rantir la sécurité du traitement
(article 32 du RGPD)

Le Commissaire a la protection des données maltais a ouvert une enquéte
sur |’Autorité fonciere du pays, apres les révélations du journal « The Times
of Malta » le 23 novembre 2018 sur les manquements de I’Autorité a ses
obligations concernant ses formulaires de demande en ligne. Le journal révé-
lait que pres de 10 gigaoctets de données a caractere personnel collectées
par I’Autorité étaient librement accessibles sur internet.

Cette fuite de données était due a un défaut de sécurisation du formulaire de
collecte présent sur le site internet, par lequel des administrés pouvaient
effectuer des demandes diverses.

A l'issue d’un controle, le Commissaire a conclu que I’Autorité fonciere ne
disposait pas de mesures techniques et organisationnelles nécessaires pour
garantir la sécurité du traitement de données a caractére personnel et
n’avait donc pas respecté I'article 32 du RGPD. L’Autorité a été sanctionnée a
hauteur de 5 000 euros.
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NORVEGE

Bien qu'elle ne soit pas membre de I'UE, la Norvege est I'un des pays des signataires de I'ac-
cord sur I'Espace Economique Européen. Cet accord a pour objet de favoriser le renforce-
ment des relations économiques et commerciales entre les 28 membres de I'UE et trois pays
membres de I’Association européenne de libre-échange, a savoir la Norvege, la Lichtenstein

et I'lslande.

Le RGPD a été intégré dans l'accord sur I'EEE et il est entré en application en Norvege le 20

juillet 2018. La Norvége est donc liée par le RGPD au méme titre que les Etats membres de

I'UE. Son respect est controlé par Datatilysnet, I'autorité norvégienne de protection des
données.

A la page suivante, vous trouverez la synthése d’une décision pronongant une sanction pé-
cuniaire de 170 000 euros a I’'encontre d’une municipalité pour manquement a I'obligation
de garantir la confidentialité et la sécurité des données a caractéere personnel.
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mm Manquements relevés Faits reprochés 4

Sanction pé-
cuniaire de
170 000 €

Mars 2019

Manguement a I'obligation
d’assurer la confidentialité et la
sécurité des données a caractere
personnel (article 5,1,f) et article
32 du RGPD)

L’Autorité de contrdle norvégienne a constaté que I'acces a certains fichiers infor-
matiques d’une municipalité n’était pas sécurisé de maniére adéquate. Ces fi-
chiers comportaient les identifiants de connexion et les mots de passe de plus de
35 000 comptes utilisateur appartenant aux éléves et personnels des écoles pri-
maires de cette municipalité. L’Autorité a estimé qu’en raison d’un défaut de sé-
curité du systeme de connexion aux fichiers litigieux, les personnes non-autorisées
pouvaient consulter les identifiants et les mots de passe contenus dans ces fi-
chiers, ainsi qu’a diverses données (date de naissance, nom, école, adresse, etc.).
Elles pouvaient alors accéder aux plateformes des écoles primaires et donc aux
données a caractere personnel y figurant (par exemple évaluation des éléeves par
les enseignants).

L’Autorité a jugé que la municipalité n’avait pas mis en ceuvre les mesures tech-
niques et organisationnelles nécessaires a garantir la sécurité des ces données et
avait donc violé les articles 5,1,f) et 32 du RGPD. Ce manquement a été aggravé
par le fait que la violation de données concernait plus de 35 000 personnes et
gu’elles étaient en majorité mineures. De plus, la municipalité a été avertie a plu-
sieurs reprises du faible niveau de sécurité de ses fichiers informatiques.

L’Autorité norvégienne rappelle I'importance pour les autorités publiques de con-
naitre leurs responsabilités, en soulignant qu’elles mettent souvent en ceuvre des
traitements sur lesquels les personnes concernées n’ont pas de maitrise.

Par conséquent, elle a prononcé une sanction pécuniaire de 170 000 euros a |'en-
contre de la municipalité.
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POLOGNE

En Pologne, le Parlement a adopté le 12 septembre 2017 deux propositions de loi sur la protection des don-
nées a caractere personnel visant a adapter le droit polonais au RGPD. La premiére est entrée en vigueur le
25 mai 2018 tandis que la seconde n’a pas encore été adoptée définitivement.

Le premiére loi crée une nouvelle autorité de controle chargée de s’assurer du respect du RGPD et des lois
nationales, appelée Urzad Ochrony Danych Osobowych. Cette autorité a plus de pouvoirs que I'ancienne. La
deuxieme loi, quant a elle, vise a mettre en place des dispositions spécifiques a chaque secteur d’activité
(travail, banque, assurance, etc.).

A la page suivante, vous trouverez le résumé d’'une décision pronongant une sanction pécuniaire de 220

000 euros a I'encontre d’une société pour manquement a son obligation d’information.

WARSAW
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m“ Manquements relevés Faits reprochés L

Une société traitait des données collectées issues de sources publiques, a sa-

Sanction pé-
Cuniaire de
943 000
PLN / environ
220000 €

Mars 2019

Manguement a I'obligation
d’information (article 14 du
RGPD)

voir le registre central électronique d’information sur les activités écono-
miques (CEiDG, équivalent du Registre du commerce et des sociétés en Po-
logne).

Toutefois, la société n’informait de ce traitement que les personnes concer-
nées pour lesquelles elle disposait d’une adresse électronique. Pour les autres
personnes concernées (adresses postales et numéro de téléphone), la société
avait uniqguement prévu une mention d’information sur son site internet. Pour
justifier I'absence d’information directement délivrée a ces personnes, la so-
ciété arguait du colt important qu’une telle information aurait générée (envoi
de lettres recommandées a environ 6 millions de personnes).

L’autorité polonaise estime que le RGPD n’imposait pas a la société d’informer
les personnes par lettre recommandée et que les cots n’étaient pas suffisam-
ment élevés pour justifier I'absence d’information délivrée directement aupres
des personnes concernées.

Pour fixer 'amende, I'autorité polonaise souligne que la société avait cons-
cience des obligations qui pesaient sur elle et que son manquement était in-
tentionnel, qu’elle n’a pris aucune mesure pour mettre fin a la violation avant
la sanction et qu’elle n’a pas indiqué vouloir le faire.
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PORTUGAL

Au Portugal, 'autorité de contréle chargée de s’assurer du respect du RGPD est appelée Comissdao Nacional
de Protecdo de Dados ou CNPD.

Le Parlement portugais n’a pas encore adopté la loi destinée a adapter le droit portugais au RGPD. Il existe
toutefois une loi relative a la protection des données, révisée notamment par une loi du 24 aout 2015. Elle
ne reste en vigueur que pour les dispositions qui ne contredisent pas celles du RGPD.

Vous trouverez la synthese d’une décision de la CNPD a la page suivante. |l s’agit de la premiére sanction

prononcée en application du RGPD dans I’'Union.

Une amende de 400 000 euros a été prononcée a I'encontre d’un hoépital en raison de manquements au

principe d’intégrité et de confidentialité des données, au principe de minimisation des données et en rai-

son de mesures techniques et organisationnelles insuffisantes pour garantir la sécurité de celles-ci.
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mm Manquements relevés Faits reprochés

e Violation du principe d’intégrité  L’entité sanctionnée était un hopital. La CNDP lui a reproché I'absence de me-

et de confidentialité des don- sures techniques et organisationnelles permettant de sécuriser les données
nées (article 5, 1 f du RGPD) des patients. Notamment :
0 Des agents non habilités ont pu accéder a des données de patients, ce

A qui constitue une violation de données.
e Manquement au principe de

minimisation des données 0 Le personnel disposant d’un acces a la base de I’'hopital avait acces a
Sanction pé- T e (article 5, 1 ¢ du RGPD) I'intégralité des données de tous les patients (pas de différenciation
cuniaire de i des niveaux d’accés en fonction des besoins), et pouvait également
400 000 € accéder a des données de patients d’autres hopitaux, sans que cela ne

e Mesures techniques et organi- soit justifié.
sationnelles insuffisantes pour

. . e 0 L’hopital n’était pas en mesure d’assurer en continu la surveillance de
garantir la confidentialité,

Vet s . e son systeme d’information pour assurer I'intégrité et la confidentialité
I'intégrité, la disponibilité et la

(e des données.
résilience constantes des sys-

temes et des services de traite- L’hopital s’est vu ainsi infligé une amende de 400 000 euros par la CNPD en
ment (article 32, 1 b du RGPD) raison de ces nombreux manquements.



REPUBLIQUE TCHEQUE

Le parlement tcheque a adopté en mars 2019 la loi destinée a adapter le droit national au RGPD. Selon cette
loi, il n’est pas possible de prononcer des sanctions pécuniaires a I’encontre des autorités et organismes pu-
blics en cas de manquement au RGPD.

A la page suivante, vous trouverez deux décisions rendues par I'autorité de contréle tcheque.

Dans la premiere, I'autorité a ordonné a un hébergeur de site internet (sous-traitant) situé aux Etats-Unis de
cesser le traitement des données a caractere personnel, notamment pour manquement a I'obligation de dis-
poser d’une base légale.

La seconde décision, quant a elle, porte sur un avertissement prononcé a I'encontre d’une société d’assu-

rance pour violation du droit d’acces.

PRAGUE
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“Décision | Date | Manauements relevés ——

Cessation du
traitement

Avertisse-
ment

14 janvier 2019

Inconnue

Manquement a I'obligation de
disposer d’une base Iégale (article
5,1) a et article 6 du RGPD)

Non respect du droit d’acces
(article 15 du RGPD)

L’autorité de contrdle tchéque a annoncé le 14 janvier 2019 avoir fait fermer
un site hébergé aux Etats-Unis, a destination d’un public tcheque, en raison
des traitements illicites de données a caractére personnel mis en ceuvre. Il
s’agissait d’un site néo-nazi sur lequel des données a caractere personnel
étaient régulierement diffusées (noms, date de naissance, photo, adresse de
personnes, copies de cartes d’identité, courriels piratés, etc.)

En raison de I'anonymat des gérants du site, I'autorité de contréle a pris con-
tact avec I’hébergeur du site, soumis au RGPD en sa qualité de sous-traitant.
Celui-ci a mis fin aux services d’hébergement lié au nom de domaine du site
apres que l'autorité I’ait averti que ce traitement constituait une violation du
RGPD.

Le client d’une société d’assurance a souhaité exercer son droit d’acces par
courrier électronique. La société a refusé de traiter sa demande en estimant
que ce moyen de communication ne permettait pas d’assurer de I'identité du
client de maniéere certaine. Elle lui a ainsi demandé de fournir une piece
d’identité comportant sa signature certifiée avant de traiter sa demande.

L’autorité de contréle a considéré que la société avait violé I'article 15 du
RGPD car I'exercice du droit d’acces par la personne concernée a été soumis
a une condition injustifiée.

L’autorité n’a pas prononcé de sanction pécuniaire au motif que la société a
immédiatement remédié a son manquement en ouvrant droit a la demande
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ROYAUME-UNI

Au Royaume-Uni, I'autorité de protection des données est appelée I'Information Commissioner Office ou I'/CO.

Pour adapter le droit national au RGPD, le Parlement britannique a adopté une loi relative a la protection des
données (Data Protection Act 2018), entrée en vigueur le 25 mai 2018. La particularité de cette loi est qu’elle

permet d’appliquer le RGPD au Royaume-Uni apres sa sortie de I'Union européenne.

A la page suivante, vous trouverez le résumé de deux décisions rendues par I'/CO dans une méme affaire. L’auto-
rité a mis en demeure une entreprise canadienne d’arréter le traitement et de supprimer les données a carac-
tere personnel, pour manquements au respect des principes de licéité du traitement, de limitation des finalités,
de minimisation des données et pour manquement a son obligation d’information.
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Mise en de-
meure

6 juillet et
24 octobre
2018

e Manquement a I'obligation de
disposer d’une base légale
(article 5,1 a et article 6)

e Manquement au principe de
limitation des finalités (article
5,1b)

e Manquement au principe de
minimisation des données
(article 5,1 c)

e Manquement a I'obligation
d’information, dans le cadre
d’une collecte indirecte (article
14 et article 5,1, a)

Faits reprochés ==
En mai 2017, I’/CO a lancé une procédure de controéle relative a |'utilisation de données a
caractere personnel dans le cadre des campagnes électorales. Selon I'autorité, une so-
ciété canadienne était en relation contractuelle avec certaines organisations politiques
britanniques. Ces dernieres lui fournissaient des données a caractéere personnel afin que
la société canadienne cible les individus avec des publicités politiques via les réseaux
sociaux. Pour I'autorité britannique, I'entreprise canadienne agit en tant que respon-
sable de traitement.

Si ces faits sont antérieurs a I'entrée en application du RGPD, le responsable du traite-
ment a confirmé a I'autorité le 31 mai 2018 qu’il avait conservé ces données. Par une
mise en demeure du 6 juillet 2018, I'autorité a notamment jugé que le responsable a
violé les articles 5 (1)(a)-(c) et 6 du RGPD. Selon 'autorité, il a en effet traité des don-
nées a caractere personnel a I'insu des personnes concernées, pour des finalités aux-
quelles elles ne pouvaient s’attendre lors de la collecte initiale et sans base légale du
traitement. Par ailleurs, le traitement était incompatible avec les finalités pour les-
quelles les données ont été initialement collectées. Enfin, il n’avait pas fourni les infor-
mations prévues a I'article 14 (1) et (2) aux personnes concernées.

L'autorité de contréle a estimé qu’il était probable qu’un préjudice soit survenu pour les
personnes concernées a la suite de ces manquements, en application de la section 150
(2) du Data Protection Act.

Le 6 juillet 2018, I'autorité a mis en demeure le responsable du traitement de cesser
tout traitement de données a caractere personnel des citoyens britanniques et euro-
péens sous 30 jours.

Le 24 octobre 2018, I'autorité a publié une autre mise en demeure remplagant la pre-
miéere. Elle a ainsi pris en compte I'enquéte menée en parallele par I'autorité régionale
canadienne de protection des données sur cette méme société, et a ordonné a celle-ci
de supprimer les données a caractere personnel des citoyens britanniques qu’elle déte-
nait.

48



Abonnez-vous a notre Newsletter :

Mathias Avocats

Nous sommes un cabinet spécialisé dans le droit du
digital et accompagnons nos clients au gré des change-
ments que le monde numérique implique.

Nos clients font partie de grands groupes ou sont des
entreprises leaders dans l'innovation digitale. Nous
représentons également des startups, au développe-
ment desquelles nous avons participé au fil des ans.

WWW.avocats-mathias.com

Les différentes décisions des autorités de controle eu-
ropéennes présentées dans ce Livre Blanc n’ont pas fait
I’objet de traduction officielle.

Ce panorama présente nécessairement un caractére
non-exhaustif. Les autorités de contréle peuvent no-
tamment rendre des décisions non publiques.
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