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III % Discovery& transfert de données

Le/ F 6 Ay St RQ! (pablecé Evredlant ik Hed
partager sonexpérience et son savefaire, avec les
entreprises et administrations, toutes concernées par la
protection des données a caractére personnel.

Les sujets choisis pour ce Livre blamiscoverycomputer
forensicstransferts internationaux de donnéesnpactent

en effet la protection du patrimoine informationnel. Des
mesures doivent donc étre mises en place au sein de
structures et ce, de nraere anticipée.

Nous sommes a votre disposition pour échanger a propos d

cesmesureS§ i @2dza F O02YLJ Iy SN R 47dz@ NF

Nous vos souhaitons une bonne lecture.

Garance Mathias
Avocat a la Cour
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Résumé Abstract

La protection des données est un enjeu majeur,  Data protection clearly became raajor issue
L2 dzNJ £ QSyasSyotS RSa  Suweithephdhdwiyears, asSmiuch 8rSéivate
adminidrations. individuals and public as for private
corporations. This new digital and advanced
technology era in which we are living from now
on led to giving a considerable weight to digital
data.

Or, les données numériques ont une valeur
commerciale mais aussi juridique. La
procédure américaine dd®iscovery,consiste
ainsi pour les parties a un proces a
communiquer tous les éléments de preuves a  Thus, it is pssible to stress out the fact that
leur disposition. Ces éléments contiennent  digital data now have a commercial value as
bien souvent des données numériques. well as a legal one, especially within the e
. . LA < A LA Discovery process. . . . . .
[ Q202SU RS OS [AYUNB oflyO Sau RS OSNYSNI f
enjeux entourant le transfert de données dans ~ The purpose of this Whitepaper is to get an
le cadre @& la procédure deDiscovery Le overview of the issues surrounding the data
respect du droit a la vie privée des Européens transfer under the Discovery process. The
ou du secret des affaires sont notamnten rights to Privacy but also to trade secrets are
concernés. Les entreprises tout comme les particularly concerned. Therefore, private
particuliers doivent en prendre conscience afin  individuals and businesses must hware of
RS YSGGUNBE Sy dzdzoNB f S &those Hsudzhdddier tf itplénant thehnbidet
pour assurer la protection de leur patrimoine measures to ensure a real protection of their
informationnel. resources.
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v dzQ-8e&yiie laDiscovery?

La process [Bcovery ou procédure de
Discoveryest une procédure propre aux pays
de la Common Law et tout particuliérement
aux EtatdUnis. Elle constitue la phase
LINBO2yGSyGASdzaS RIya
ou commercial.

Laprocédure deDiscoveryest une obligation
pour chacune des parties deér a la partie
adverse tous les éléments de preuve dont elle
dispose. Toute information est considérée
pertinente pour la résolution du litige. Cela
signifie que chaque partie se doit de divulguer
toutes les informations, méme les éléments de
preuve quiui sont défavorables.

Les finalités de ce procédé sont trés simples

0 parvenir a réduire le temps du procés
Sy RSEtAYAGFYDQ
litige ;

0 réduire les colts

0 tenter de garantir une certaine égalité
et une certaine justice entre les
parties.

/ SG4S LKIa&as
préalable est cruciale aux Etdikis et ce,

RQlFdzil yi LX dza 1jdz§8 S
informations peut facilement entrainer un
jugement défavorable. On notera alors que
LI dza A S dzN&
«subpoena»s!) pourront contraindre la partie

adverse a fournir les éléments nécessaires a la
bonne conduite de la procédure. Un refus de la
LI NIAS RS N#gtdde/cBsNiBhnées satry/|8sselj az§acesA 2 v

LI NI RQdzy S
ou de produire des documents peut donner

!njonction délivrée par le juge & uhA S NA
témoigne ou communique un document.
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Le cas de la-Discovery

OA DAt
On parle de |l&-Discoveryorsque la procédure

est utilisée et se concentre tout
particulierement sur les éléments de preass
ai201SSa adz2NJ RSa aeaidsvySa

sont par exemple des milliers de courriers
RS

St SOGNRYAI dzSa&
peuvent étre concernés.

A1t F NASA

Bien souvent lesourriels
ont une vaeur impor
tante dans IQS G I 0
ment de la preuve,que
ce soit en matierecivile
ou pénale.

nombreuses
personnes sont
moins attentivesau
contenu de leurs échanges électroniques

gu'a celui d'une correspondance manuscrite.
Au-dela des simples courriels, &Discovery

S RQAYPSEGA Deuli kahotmeS i & RDG § B S NIRQG NV F 2 NY

voire méme un réseau tout entier.

NEFfdza RS RA@GdzZ 3dzSNI OSa

La nature des données électroniques est
particuliérement intéressante dans le cadre

/| S& R2yySSa L
recherchées beaucoup plus facilement que les
informations se travant sur un format papier.
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[ QA y i S BBiscovdRy@side tonc dans le
fait que toutes les données peuvent servir de
preuve, que ce soit un simple texte, uohier
audio, des images ou un calendrier, voire les
programmes informatiques.

Lecomputer forensics
I £ QAYIF3IS R

AYF2NXYLE GALldz
cadre de lae-Discovery.

S f
EREELR

Le computer forensica été définien 2002

comme «& | LINBASNII GA2y3> f
GNI OGAz2yT fF R2C y
des données électroniqifes

[ QAYF2NXYI GAl dzS
RQSyYljdzs (S
f Sa
pouvoir les présenter par la suite au tribunal.
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Toutes les preuves trouvées sont ensuite re

L322 NI SSa RIya dzy” pNi& LILI2 NJIi
vérifiées sur le matériel original. lommputer
forensicsy QS &G R2y O LJ a
cadre de la préparation des
procédures judiiaires dont
fait partie laDiscovery.

yS3f A3

S 8fe potdltire affrivaitieSfefay A I dzS
NE OdzS A f £ A N
dénces en Europe

Laprocess Discoveryd A Sy 1j dzQF YSNR OF Ay
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légale, suivent une procédure particuliere. lls

France.

Aaz2t Syd Gd2dzi RQFO62NR f QI LI NJS)\t dezSauAZ))[ dzN
s B x [IA/% J\““?\,@\ﬁ/ bl aA If R.
s UNB aHNJ |j dzQA f modifié. lisJdzA S "LX'd
opérent ensuite une copie des disques durs du desLibertés (CNIL) avalt ainsi constaté en 2009
a2ailsYs O2yO0SNyso [ QA y§ FUIReElipn; croigsgnie dep demapges
conservé en seécurité et toutes les recherches tle communication des donnees msennelles oAl
seront effectuées sur la copie. RQSYUNBLINR&SE T Nhiy @S,A a5a &
données sont transmises aux autorités
judiciaires américaines dans le cadre de la
procédure deDiscovers:
/1 QSaid &az2dwSyid tS OlFa f2Na!

2 Warren G. Kruse, Jay G. Heiser, 2002 Computer
forensics: incident response essentialsEEE
Security & Privacy

3 CNIL, www.cnil.fr, Délibération n° 26894 du 23
juillet 2009 portant recommandatioan matiére de

a des liens étroits a la fois avec les Etdiss et

transfert de données a caractere personnel dans le
cadre de procédures judiciaires américaines dite de
« Discovery
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dzy ; dFG RS tQlyAzy SdNRgs R, | = *P:
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aux Etaty yAa 2dz IjdzQdzyS Syu La directive 95/46/CE définit les

siége est aux Etatdnis a besoin de données de données a caractére personnel
aSa TFTAELAFESA SdzNRPLISSYyy! comme étant toute information D dzy
proces concernant une personne

physique identifiée ou
identifiable ; est réputée une

. . , personne qui peut étre identifiée
Un conflit entre le droit européen directement ou indirectement,

et le droit américain notamment par référence a un
YdzYSNBE RQARSYy

o ) ou plusieurs éléments spécifique
Les obligations auxquelles sont soumises les propres & son identité physique,

multinationales francaises ou européennes physiologique, psychique,
dans le cadre de la procédure Déscoverygont économique, ctiirelle ou
en inadéquation avec les régles de fation sociale».

des donnéegersonnelles mises en place par
t Q) yAZ2Y SdZNB LISSYyySod [ S
retrouve tout particulierement dans le cadre

de lae-Discovery

[ Q! yAi2y SdNRLSSyys I UneRPSiiprdeFeglement europeen la
AOAYGISNBAASNI £ OS & dze JNfUCR &) dehaug Cel-gf%keg‘%“‘a devidl on =
Y20l YYSyd @80 tQF Rz LiVRIFSOUGY 0168t permafyaf notgmmens o
95/46/CE. Cette directive constitue le socle de UM Teelle harmo,rsatu\)n des . régles de

la protection des données personnallau sein transferts de données a caractére personnel

2 A N x % A 1
RS tQlyAzy SdzNELJ$SYYS¢gSN‘E dzyy LJea uUASNAR t t Q;
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) [ Q9dNR LIS | dzyS Odz GdzNB RS
La directive @ependant €l NI y' & LJZ & $S (bhfkdd)/ Spersonnelles  assez  ancienne.
maniere propre a ChaCIL,Je Etat m?mbr,e e [ Qraaz OAl GA2Y 9dNBLISSYyYS
EQKENY2yAardAzy G201t S el QBIGS ol dadd eyl ) ash P& &if
qonc pas encore réalisé?. (v:ertavins vEtats _aQl3raal Al RQdzy RNBAG T2yl
SANBLISSYya 2yid RSOARS RQfddioleehnbrizNbudafoddidr M SR § &
protection des données personnelles plus  raclame au niveau européen.
important que le minimumimposé par la
RANBOUGADS RS mddpp ® / QS & ibstboar aifkbrs poSsile HelrotertgieYdetIY'S S
de la France par exemple. intérét pour la protection des données a-ca

ractére personnel se retroav également a

f QI NIAOES y RS 1 tawkKl NIS F

4 AEDH, communiqué de presse du 4 mars 2013, personnelles est un droit fondamtal qui doit étre
[ Q1 951 NBFFFANXYS 1jdzS I redRé SOGAZ2Y RS&a R2yySSa
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RS Q! yA2y SdNEBLISHBweyS ljdzA LINBG2AG |jdS ¢

personne a droit a la protection des données a /'N_ \

caractére personnel la concernant

Aux EtatsUnis, les données personnelles ne
sont pas considées de la méme maniére que
RFya fQ!yAz2y SdaNRLISSYY
tions médicales ou les numéros de sécurité
sociale par exemple sont considérées comme
de simples données personnelles. Or, ces
données sont traitées en Europe comme étant
des données sesibles et bénéficient a ce titre,
RQdzyS LINRPGSOGAZ2Y &ALISOAT

- o

AYTaNYI

e —

. _ La Convention de la Haye de 1970
On parle donc de données sensibles lorsque

cellesci incluent des informations hautement o
L La CNIL a rendu une délibératicsur la proe
personnelles et qui révélent la race de

t OAYRAGARIE f QSGKyAOA ijg‘{“[e AR BIeNEN;el X}“ﬂ"%ﬁ??%& 5 j gz§
. . . 20dzYsyu FILAAlF AU adzausS
religion ou les croyances philosophiques, la

. . . document de travail de février de la méme
santé physique ou mentale, la \8exuelle, les i i o

. . . année par le groupe européen des autorités de
sanctions civiles ou pénale, etc.

protection, aussi appelé le@29». Ce fut alors

f Q200 aA2y RS NI LILIStSN S
f S| da®driverit s demandes améaines

en Discovery

Les degrés de perception différents en ce qui
concerne les données personnelles aux Etats
Unis et en Europe conduit donc & une inecom
préhension entre Américains et Européens sur

: . . Trois textesont alors été mis en avant la
la question de la protectiode cellesci.

Convention de la Haye du 18 mars 1970, la loi
informatique et libertés de 1% et la loi du 26

juillet 1968.
5> Délibération n°2009174 du 23 juillet 2009ortant procédures judiciaires américaines dite de
recommandation en matiére de transfert de « Discovery.

données a caractére personnel dans le cadre de °®CA (S Rl ya -1 dulcddddeass8ranges ¢ o
S f QI NI du@bd& mdnétairevet financier
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gérer la communication des preuves entres les
différents Etats parties. Une commission
NEIFG2ANBE Sad |f2Na LR
2dzZRAOAL ANBE RQdzy ; GFG R

I 2y @ Shes peofineRitiérsies peuvéntéfaledent)
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RS
dans ces mémes cas, demander au juge commis

de rapporter les mesures qu'il a déja prises et
danrulerfleS actestfcangtataiptde&écuitiad ldedidi 2 N&
SovhimigsRrbrogétdirdzi S Ay a G NUzOGA 2y

b £ QFdzi2NRAGS SldA@rtSydiS RS fQlFdziNnE ; GFdd® hy
parlera alors de pretrial discovery of Le juge Juo_I|C|a|re deyra ensuite se pencher sur
documents. la production des igces détemes par une

partie ou un tiers,

{A fF LINRBOSRdIZNB yQSad LI a

les injonctions américaines concernant la

Lorsque la France est concernée, il faudra alors
j dzQAt SEA&GS dzy f ASYy
du litige. En ce qui concerne les diffats
documents sollicités, ces derniers devront étre
limitativement énumérés.

Danscette situation, il reviendra ensuite a la
juridiction compétente de trancher sur la
NBEOS@IoAftAlGS
LINS dz@Sa ® [ Qlodéldd @dc&lurer n o
civile dispose ainsi quel& juge commis peut
refuser, d'office ou a la demande deute
personne intéressée, I'exécution d'une
commission rogatoire s'il estime qu'elle ne
rentre pas dans ses attributions. Il doit la
refuser si elle est de nature a porter atteinte a

la souveraineté ou a la sécurité de I'Etat
francais.

7 Article 138 du Code de procédure civile
8 US Supreme Court, Affaire Société Natiena
Industrielle Aérospatiale cnited States district

transmission de preuves localisée en France
seraient considérées comme irrecevables.

Une Convention hien souvent
écartée par les Américains

LINBONEA G S pashS fHlod P V%Yl

dispose que ¢out Etat contractant peut, au
moment de la signature, de la ratification ou de
adhésion, déclarer qu'il n'exécute pas les
commissions rogatoires qui ont pour objet une
procédure connue dans les Etats de Common
Law sous le nom de pre-trial Discovery of

RSan RS Y RERNOR Q206 (G Sy A2

R dz
Les EdtatétJ/nis ont clairement opté pour cette
NB&SNBS Si f QAYLRNIFyOS
Convention par la Cour supréme ameéricaine
est moindre. Cette derniera ainsi fait savoir
des 1987 que le recours a la Convention de la
eSS yQSil Al 1jdzQdzyS &AYLX

é
tFNJFAfESdzNBRE fQF NIAOES p
le fait que «Si I'Autorité centrale estime que les
dispositions de la Convention n'ont pas été

Court for the Southern Disctriaif lowa, 15 juin
1987.
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respectées, elle en informe immédiatement (jugement défavorable, perte de marché du

l'autorité de I'Etat requérant qui luiatransmis FIF A0 RQdzyS AYyGSNRAOGAZ2Y R
la commission rogatoire, en précisant les griefs  territoire concené, sanctions pécuniaires,

articulés a l'encontre de la demande etc.).

Les sanctions prévues par cet article 5 sontloin  LesASNA OF Aya adAQAYLRASY(l R2y

RQs NB RAfa a0 A SR2 SO WS agii 2uryal yeild 2 y Y | yiide etlj dzS Q|

jdzS§ €S 2dzZAS | YSNAOF Ay (e |Efaid mmiiad daignt Yris tdest meSu@s NI S NJ

fQFLILX AOFGA2Y RS f I [/ 2 yl@Bdans ke 8eyisdle la protectiaies données
personnelles et du secret des affaires

La nonapplication de cette Convention

conduit donc a une prééminence de la

procédure de Discovery Or, la non

O2YYdzyAOIFI GA2y RSa LINBdz@dSa [jdzQStftSa az2AiaSyld

matérielles ou immatérielles peut avoir un

AYLI OG GNBA ySAFAGAT LIRdzNI £ LI NGAS ljdzA aQe NBTFdz
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Le secret des affairesun enjeu
important

La loi du 26 juillet 1968nterdit en substance,

a toute personne physique et représentant
d'une personne morale de communiquer, sous
guelle que forme que ce soit, a des autorités
publiques des documentsordre économique,
commercial, industriel, financier ou technique.
Il en va de méme des communications tendant
a la constitution de preuves dans la perspective
de procédures judiciaires ou administratives
étrangeres ou dans le cadre de celtés

hy € QFdzNI? O2YLINRA&X
loi de blocage est de conduire a une certaine
protection du secret des affaires. Néanmoins,
on a pu le voir, la loi de blocage de 1968, malgré
sa modification en 1980, a une application pour
le moins limitée.

/] QSad R2yO Rlya OS

européenne et la France ont choisi de se
prononcer en faveur de nouvelles |égislations
en matiere de protection du secret des affaires.

9Loi n° 68678 du 26 juillet 1968 relative a la
communication de documents et renseignements
d'ordre économique, commercial, industriel,

Mathias Avocats

Ainsi, un projet de directive européenne en

date du 28 novembre 2013 sur la prot®n

des savoifaire et des informations
O2YYSNODAIFfSa y2y RA@dz 3dzS:
O2y iNB f Q20 (S yldidivalghton £ Qdzi A €
illicites, est actuellement en cours de

discussion a Bruxelles.

YI A HAMND Z S
FAYAA | R2LIGS

[ 2y a.
f QF LI

[S p
européenne
de la directive.

Le 15 décembre 2015, les représentants du
t I NI SYSyd SdzaNRLISSYys Rdz / 2
européenne, et de la Cammission eu%%éenneA

t Q202SOUATF

sont parvenus a lIIh]Nancc\)(ré\ s?urN ‘Pe projet é)es 0ds
directive «Secret des affairesqui devrait étre
formellement adopté au printemps 2016.
Avant toute publication au Journal Officiel, le
Parlement européen doit en effet voter ce
texte.

le projet e RANBOGA GBS OichS t Rz
européenne @ dzy' S LINBrinéhiSédedes y
ASONBUBBERQRFYFaAAf EBEaSYot S
membres.Le secret des affaires est défini, pour

f QAyalGlryidz RI'ya : ¢ued G S NY
information secréte, qui a une Vvaleur
commerciale du fait de ce caractére secret, et
jdzA | FIFAlG Q20280 RS RA3

pour étre gardée secréete par la personne la
détenant».

Qh Brg{é%tion lhfZacret 4R laffaife ¥st donc

priseen considératiortant par les institutions
YIEGA2Yy L SAa 1jdzQSdzNRLISSYySa
celuici sera possible notamment en passant

financier ou technique a des personnes physiques
ou morales étrangéres
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par un encadrerant certain du transfert des SdZNRB LISSYyySs fQ9oalLl OS sO2y
R2yysSsSa @SNBE f QSdNI y3SKEBE)

En sus des membres deQ999% I [/ 2YYA
[ QAYOGSNRAOGA2Y R @gropseNg a/regomnds ceytHins YR GQrame
données hors UEomme principe ayant une |égislation adéquate» car
suffisamment protectrice dans le cadre de
transferts de données a caractére personnel.

Les transferts de données personnelles en
P Ie montre la carte (dessnus de la,

RSK2NE RS tQ'“yAzy SdzNBH@lEg)g %aafexdrréeydglaﬁlouveuiéév*'
YZA?/aIIszQAt eflli\u dzy y/s?%'ydﬁvsﬁ N S Qf A Afﬁé :
RSldtde [QLattyRSz {350, I\ﬁu%qfﬁ“észyaﬁjsnyl g‘éz)\aaé 2
b2NWs§3AS o6ASYy ljdzQAaAfta yS§ é:}oée.)\syu LJ-a YSY a RS

T

z ~ A

Q' yA2y SdzNBPLISSyySe 2y i 1 2dz RS YsY

transposeé la directive de 1995 dans leur droit | fQAVOSNEST 08 yandad LI a
national si bien que cette interdiction de '

- A ~ _ dont Jle nlveau adéquat d IGrotection des
UNI YaFSNLU VYyS aQI-LJLJfAIJd )L/L %5 fﬁg :
O2yatArtdSyd +o80 t 54 ;uI X gavj NE & tQlyAzy

tool by ammap . com

Niveau équivalent/adéquat de protection des données.
Niveau adéquat de protection des données sous certaines conditions.

Niveau non adéquat de protection des données.

Pays disposant toutefois d'une autorité de contrdle. .

10 CNIL.fr, Carte des torités de protection des
données dans le monde, Iégislations nationales en
matiére de protection des données personnelles,
CNIL.fr

10
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Le «Safe Harbor progran» a des tiers ou a une utilisation des
données pour des finalités difféntes;

o le consentement explicite des per
sonnes pour le recueil de données

Les EtatdJnis ne font pas partie des Etats

considérés comme ayant des niveaux sensibles
équivalents ou adéquats de protection des o £ S RNZRA (reddfRdticnOs a4~ RS
données. Il va donc de soi que la procédure de o0 lasécurite.

Discovera QSyYy @2A0G RANBOGSYSyd FFFFSOGSSo

Il est possible de consulter la liste des entre
I Qi A G sk@disénidé 18 diss en place prises qui y onadhérésur le site du départe
du Safe Harbor ProgranCeluici consistaiten ment du commerce américa?ih Cependant, le
un ensemble de principes de protection des Safe Harbone concerit pas toutes les entre
données  personnelles  auxquelles  des prises. Seules celles qui relévent dguiadic-
entreprises américainegouvaientadhérer de tion du ,departeme_znt d‘_J commgtceletal_ent
maniére volontaire. Cela permteit ainsi de concernées, ce qui exdlit les sociétés finan
faciliter le transfert des données & caractére  Cieres et de telécommunication.
personnelen provenance des Etats membres L e o
RS €QlyAz2y §dNE Ligdety S olef b iraeRias gVdza t A OS RS
basés sur la directive 95/46/CE du 24 octobre ~ EUropéenna invalidé la decisidhpar laquelle

M cpp ® sshitles frifidipas suivants la Commission européenne avaitnstaté que
les EtatsdUnis assurent un niveau de protection

suffisant des données a caractére personnel

0 linformation des personnes _
des citoyens européehs

0 la possibilité accordée a la personne

O2y OSNYySS RS a4Q2LJIRASNI L dzy (GNF yaFSNI

11 USEU Safe Harbor List, 13

www.safeharbor.export.gov http://www.cnil.fr/linstitution/actualite/article/arti
12 hitp://www.avocats-mathias.com/donnees cle/invalidationdu-safeharbor-par-la-courde-
personnelles/invalidatiorsafeharbor justice-de-lunion-europeenneune-decisionrcl/

11


http://www.avocats-mathias.com/donnees-personnelles/invalidation-safe-harbor
http://www.avocats-mathias.com/donnees-personnelles/invalidation-safe-harbor
http://www.cnil.fr/linstitution/actualite/article/article/invalidation-du-safe-harbor-par-la-cour-de-justice-de-lunion-europeenne-une-decision-cl/
http://www.cnil.fr/linstitution/actualite/article/article/invalidation-du-safe-harbor-par-la-cour-de-justice-de-lunion-europeenne-une-decision-cl/
http://www.cnil.fr/linstitution/actualite/article/article/invalidation-du-safe-harbor-par-la-cour-de-justice-de-lunion-europeenne-une-decision-cl/
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La Cour a rappelé quef«Q! y A2y Sai AzaSuitd dé ketty décision, les msferts de

de droit dans laquelle tout acte de ses données vers les Etatdnis ne sont plus

institutions est soumis au contréle da considérés comme réalisés vers un pays offrant
conformité avec, notamment, les traités, les une «protection adéquate des données

principes généraux du droit ainsi que les droits  personnelles.

T2y RIYSy il dzE 0X0d [ Sa RSOA&aAZ2Yya RS t I

| 2YYA&AaA2Y O0X0 YyS &l dN] S8y SYRRBONBSOHESE LIBISNI LSy i |
un tel contrdle». La Cour a égalementreconnu RS LINPOSRSNJ £ RS& RSY!l YRS
que «le niveau de protectio assuré par un auprés de la CNfL Toutefois, la demande

LI 8&d GASNR Sal »aDsSlesS LI N B G dRBQSRA$ @Al FT2NISP wS:
«Aft AyO02Y0S t fI [/ 2YYRA zdnkatyelled tpe's, de §ui idBidNBAFHUERNI RS
maniere périodique si la constatation relative  renégociation des contrats en cours. Pour un

au niveau de protection adéquat assuré par le  méme groupe, en cas de transfert de données

pays tiers en cause est toujours justifié em fai  entre les filiales, les Binding Corporate Rtlles
etendroitn ® 9 G f I/ 2 dzNRIBR Q| 2uzétSdaletetusirdayiises €dzdzd NS ¢
GSNAFTAOIGAZ2Y aQAYLRaSz Sy (G2dzi SGrG RS OFdzaS:s
lorsque des indices font naitre un doute acet [ S DNER dzLJS R Stadl NBMOIAS S
égard »4, tobre 2015 afin detirer les conséquences de

f QF NN G NBYRdz LI NJ £+ [/ 2 dzN
européenne le 6 octobre dernier invalidalat

décision de la  Commission  edro
péenneinstaurant la sphére de sécuritées

institutions européennes et les autorités amé
ricainesétaientinvitées a trouver des solutions

avant la fin du mois de janvier 2014.défaut,

les autorités de protection pourraient procéder

a des actions répresas coordonné€s.

La Commission européenne a annoncé le 2

février 2016 avoir trouvé un accord avec les

Etats! yAad | FAY RQSy Ol RNBNJ f
données personnelles outtAtlantique, a

savoir le «Privacy Shield (en francais,

14 16 http://www.cnil.fr/vos-obligations/transfertde-

http://curia.europa.eu/jcms/upload/docs/applicati donneeshorsue/contratstypesde-la-
on/pdf/2015-10/cp15011 7fr.pdf commissioreuropeenne/

15 http://www.cnil.fr/vos-obligations/declarefa-la- 17 http://www.cnil.fr/vos-obligations/transfertde-
cnil/mode-demploi/commentdeclarer/la donneeshorsue/lesbcr/
demandedautorisation/ 18 hiitp://www.avocats-mathias.com/donnees

personnelles/safédharborg29
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http://www.avocats-mathias.com/donnees-personnelles/safe-harbor-g29
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«bouclier protecteur»)®. Cet accord a contrblé. Enfin, les citoyens eapéens
vocation a remplacer le 8afe Harbow. Selon devraient bénéficier deecours en cas de
le communiqué de presse de la Commission mauvaise utilisation de leurs données
européenne, le ®rivacy Shield refléterait les personnelles. Des délais de réponse aux
exigences formulées par @our de Justice. plaintes seraient imposés aux entreprises. Les
autoritts de  protection européennes
Trois catégories de garanties devraieigiufier pourraient par ailleurs collaborer avec le
RIy & f QFr O0O2NR® 5 QI 02 NIarteménsS du coByiarch Bahiiam.S Be
ameéricaines qui importendes données recours aux modes alternatifs de reglement

personnelles seront soumises a des obligations  des litiges serait gratuit et un médiateur serait
renforcées sur les modalités de traitement des  désigné.

R2YyYySSa FAyar 1jdzS adz2NJfSa Y2eSya YAia Sy dzdzoNB
pour garantir les droits des pswnnes. Ce [ QF O0O2NR FSNI AG Sy 2dziNB
renforcement se matérialisera également par  annuelle conjointe y compris sur les questions

les controles effectués par le Départementdu R QI 008§ & I dzE r 1852 guoftésa LIt
commerce américain9 y ddzA (i S5 f Qlah@isainepdurddes besoins de sécurité

données par les agences de renseignements nationale. Les autorités de protection
américaines devrait étre conditionné et

19 hitp://europa.eu/rapid/pressrelease 1PL6-
216 _en.htm
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européennes seraient associées a cette

révision.

A noter que le ®rivacy Shield prendrait la
F2NX¥S RQdzy SOKIy3aS RS
ainsi nous inteoger sur son caractere contrai
gnant Nous nous interrogeons également sur
f QSTTFSOGAGAGS RSa
péens. Quand bien méme des recours lgomt
LINPLI2ASax Af Sad
FOGAZ2Y RS
fQ2y Sai

Le viceprésident de la Commission

européenne Andrus Ansip et la commissaire
+ SN} W2 dzNe gt
LINB LJ NENJ dzy LINRB2Si
dans les semaines a venir. Le texte sera ensuite
sodzYAd Fdz DHdg LI2dz2NI | @A a
composeé des représentants des Etats membres
RS f Gurghedng.

Le G29demande a la Commission européenne
que lePrivacy Shieldui soit transmiR QA O A

20 hitp://ec.europa.eu/justice/data
protection/article-29/pressmaterial/press
release/art29 press material/2016/20160203 _sta
tement_consequences schrems judgement en.pd
f
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findu mois de février 2088 Le G29 se

prononcera également & dzNJ f Qdzd A f A al (A
clauses contractuelles types et des régles
AYyiSNYySa RQSY(GONBLINRKRaSa L
tfraSsieiisNIB dodnéeds pedzannelld? dod Rigfsi

Unist 2dzNJ f QKSdzNB= tSa SyidN
continuer & utiliser ces instruments.

Gda RSa NBaaz2NlAaalyida SdzNd
En dernierf A Sdzz Af yQSad LI a S

ugedz2 2 UINB FTRES A OIQ2 LR R 8y IIREBE NIQ | dzi

f QI dzii N@sques (i Seffa® Scerfaits! fichiers yoi Argitdatents de
AAYLX S

LJ- NJi A O dirindé&sNabrsonnelles sensibles ou a risques,

qui visent une méme finalité et des catégories

de données et de destinataires idemties, sont
autorisés par la CNIL au travers de décisions
cadre, appelées autorisations uniques. Ui
GNFAGSYSyid Said 02y T2NXS
autorisationg f Q2 NH | ¢ffeciuerlin LIS dzi
engagemente conformité.

Une France trés protectrice

Au-dela desexceptions vues dlessus, il con
vient de préciser que le transfert de données
personnelles vers les Etatiisa toujours été
pour le moins assezgonflictuelbs, notamment

Sy OKIMﬂ§m&§m@mn%%au%gyw%?%%ﬁyu
Rssﬁ”%ﬂ§%§?mﬁﬁﬂﬁgﬁwﬁ'ﬁzy

CNJ ' fQAY
St fp?f IF A bk Y zl;ﬂ‘ B2 Brds
européenne qui ont une législation en ce- do
maine qui va awela des exigences de la direc
tive 95/46/CE.

aul NI RS fQ|1

t1r

21
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lj dzA
administrative
protection des données.
bradAaz2ylFtS RS
effet été créée avec la loi n°7& relative a

AYLR2AS tI
indépendante  pour la
La Commission

f QLY FT2NXI GAljdzS S
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CNJ yOS vy Qlectivd98/46ICH G S yranhdiertf de dddiéds) a caractére personnel
ONB I ( Adays leRQud® $le prodzdupedl Kuidiaires

américaines dite deDiscovery exprime la
position de la CNidans ce domaine.

RSa [AO0SNISa |
LaCNlLrappelle que la Convention de la Haye

Sy

f QAY T2 NI (Al daskHbertésidd 6 T A GeKLA7S dkBla séulke voie Iégale pour le transfert

janvier 1978.

Cette méme loi fait swoir que les données
collectées - de maniére générale et donc
également dans le cadre de Riscovery-
doivent étre adéquates, pertinentes et non
excessives au regard des finalités pour
lesquellede traitement est effectué

La France a donc une certaine tradition de
protection des données personnelles. La CNIL a
ainsi déja pu donner une opinion assez
tranchée sur la question du transfert des
données vers les Etatsnis dans le cadre de la
procesdicovery

[ QF dzi 2 NA G S
conseils pratiques pour aider a réduire les
risques en vaéi dz Rdz RNRA {
responsable de traitement transferedes
données vers les Etatsnis.

Une recommandation de la Crslur
la procédure de Discovery

La délibération n°200874 du 23 juillet 2009
portant

recommandation en matiére de

de telles données de la France vers les Etats
Unis: «la Convention de la Haye est la seule
convention internationale qui lie la Franceet |
EtatsUnis et constitue un pont entre les
systémes juridiques romargermaniques et
ceux issus de la Common law

La délibération souligne que la partie
produisant les données a caractere
personnelles doit procéder a un réel contrble
de proportionnalié afin de définir si le

transfert de données envisagé est
indispensable a la résolution du litige. Il faudra
par ailleurs voir si une anonymisation des
différentes données est possible et, le cas

SOKSFyid>x asS ftAYAGSNI £ €I

F RYA YA &G NI Gnbrib& resiediy VISQA ¥ ¥ F X | (RS & ©

T NJ ask fa plupdrtdsEcds di@sizgouligné que la

personne concernée par le transfert de
données doit donner son consentement libre
Sl SOf | ANB® consenfemént &l 1j dzQ dzy
considéré comme étant donné librement

f 2 NE |j dzQ A f saris pr&ssidp, n2risqlieSly” dz
représailles sur la personne concerné€ela
yQSald R2y O L} a G2dz2dzNa
flI aArddz GA2y 2G tQ2y &S

I

Gl
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¢

altFNAS RQdzy S FAEALTS Si lj dzS tS fASY
subordination est important

Par ailleurs, il@nviendra de noter que les lois
de blocages sont également mises en avant
tres régulierement dans cette recommanda
tion, tout comme la loi Informatique et Liber
tés.

Loi n°7817 du 6 janvier 1978nodifiée
Article 68

Le responsable d'un traitement neeut transférer des données a caractére personnel vers un Etat n'apparte
pas a la Communauté européenne que si cet Etat assure un niveau de protection suffisant de la vie privé
libertés et droits fondamentaux des personnes a I'égard du traéteindont ces données font I'objet ou peuver
faire I'objet.

Le caractere suffisant du niveau de protection assuré par un Etat s'apprécie en fonction notamme
dispositions en vigueur dans cet Etat, des mesures de sécurité qui y sont appliquéesadesisagques propres
du traitement, telles que ses fins et sa durée, ainsi que de la nature, de l'origine et de la destination des d
traitées.

Article 69

Toutefois, le responsable d'un traitement peut transférer des données a caractére persamsalry Etat ne
répondant pas aux conditions prévues a l'article 68 si la personne a laquelle se rapportent les données a «
expressément a leur transfert ou si le transfert est nécessaire a I'une des conditions suivantes :

1° A la sauvegarde de l@de cette personne ;

2° A la sauvegarde de l'intérét public ;

3° Au respect d'obligations permettant d'assurer la constatation, 'exercice ou la défense d'un droit en justic
4° A la consultation, dans des conditions régulieres, d'un registre publierquertu de dispositions législatives c
réglementaires, est destiné a l'information du public et est ouvert & la consultation dectelude toute personne
justifiant d'un intérét Iégitime ;

5° A I'exécution d'un contrat entre le responsable du &aient et l'intéressé, ou de mesures précontractuell
prises a la demande de celii;

6° A la conclusion ou a I'exécution d'un contrat conclu ou a conclure, dans l'intérét de la personne concerné
S NBaLkRvaloftS Rdz NI AGSYSvVE Sd dzvn GASNE 0 X0
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Loi de blocage

La France et certains de ses voisins ont mis en
place des <&locking statutes> ou lois de
blocage afin de se prémunir contre

f QFLILX AOCFGAZ2Y F 6dzaA OS
communication de documents dans le cade

la Discovery

9y OS ljdzA 02y OSNY %38t QI ¢
du 16 juillet 1980 relative a la communication

RS R2O0dzrSyida Si NByas
économigue commercial ou technique a des
personnes physiques ou morales étrangeéres, et
modifiant la 1o n°68678 du 26 juillet 1968 a
permis de fixer le cadre des lois de blocages
francaises.

Cellesci sont restées hien longtemps lettre
morte mais un arrét de la Cour de cassation du
12 décembre 2007 a permis de remettre sur
le devant de la scéne cette législation. En
f QSAaLIB OST dzy F @201 G F N
par un avocat américain en vue d'obtenir des
informations sur la maniére dont les décisions
étaient prises au sein du consell
RQIF RYIAlyMZYi NRQdzy S &2 OA S

Il souhaitait les transmettre a son confrére
américain afin de pouvoir les inclure dans le
OF RNB RQdzyS LINB OSRdzNB
Unis. Il a alors été reconnu coupable de vouloir
0N yaySaidNB RS A& Ay T2
éconamique. Il ressort donc que tout
ressortissant francais ne respectant pas les
procédures de coopération prévues par la
Convention de la Haye de 1970 ou par les lois
RS o6t20I3S LSdzi aQSELR
O2yRIFYYlLlA2Yy Sy

22Cass. crim. ,12 décembre 2007, n°83.228
17

Mathias Avocats

ﬁ n°86538 du 16 juillet 1980 relativeél}
communication de documents et

NByaSaaySySyia RQ2I
commercial ou techniques a des personne
physiques ou morales étrangéres.

Article 2

I-[ QF N deuflcbArtiele I de la loin°68
678 du 26 juillet 1968 susvisé est ainsi rédigé

«Art.1°" - Sous réserve des traités ou accor
internationauy, il est interdit & toute personn
physique de nationalité francaise ou résida
habituellement sur le territoire frangais et a tot
RANARISIYyGZ NBLINBASYI
personne morale y ayanson siége ou un
établissement de communiquer par écri
oralement ou sous tout autre forme, en quelqt
lieu que ce soit, a des autorités publiqu
étrangeres, les documents ou e
NByasSaaySySyia RQ2
commercial, industriel, financier oudenique
dont la communication est de nature a porte
atteinte a la souveraineté, a la sécurité, at
intéréts économiques essentiels de la France
a f Q2 NRNB LINRIZDAf SAEE LI
administrative en tant que besoin

I-Lf Sad Ay ackNBdE laloiLdneB
678 du 26 juillet 1968 susvisée, un artictehls
ainsi rédigé

«Art.1° bis ¢ Sous réserve des traités o
accords internationaux et des lois et reglemer
en vigueur, il est interdit & toute personne ¢
demander, de recherche owe ccommuniquer
par écrit, oralement ou sous tout autre forme
RSa R2O0dzySyida 2dz NEX
économique, commercial, industriel, financi
ou technique tendant a la constitution d
preuves en vue de procédurgdiciairesou

administratives étrangées ou dans le cadre di
> € cellesci. ».
f ySmeL® O

f AO0A

[F
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Il faut tout de méme souligner ici que la Cour
RS Olaalidizy yQl LI} a
arrét de principe. Si cela avait été le cas et si la
décision devait étre confirmée, un impact clair
adzNJ £ YAaS Sy dzdzaNB
Discoveryar le juye aux EtatdJnis aurait lieu.

L € O2y@ASyild Rsa f2N&
situations possibles concernant cette question
du transfert de données.

Deux situations a distinguer

Actuellement, et comme le précise la CNIL dans
sa délibération de 2009, fhut se référer aux
dispositions spécifiques de la loi du 6 janvier
1978 en matiére de transfert de données a
caractére personnel. Dans ce cadre et dans le
cas des transferts vers les Etatnis, il faut
distinguer deux situations celle ou les
données @ France sont transférées et celle ou
les données ont déja été transférées.

1 Données personnelles France
directement transférées

en

Dans cette situation, il faut également prendre
en compte le type de transfert.

|l Ayars fQSEOS
69-3° (voir encaré p. 15)
pourra justifier le transfert de
données personnelles afin
RQI a & tzdEhdatdion et
f QSESNDAOS 2dz
droit en jusice». A noter que
la proposition de Reéglement

2 Article 44 Derogations for specific situations,
Proposition de Reglement en sa derniére version
au mois de janvier 2016.
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européen sur la prection des données a

- A L LA

répétés, il est préfédable quele transfert de

données persoyf St £ S a
AQAYGISNBaasSNI I dzE

0 lorsque le detinataire des données
personnelles a signé des clauses con
tractuelles types adoptées par la
Commission ewpéenne avec le
responsable de tréément francais

0 lorsque le destinataire des données
personnelles a mis en place des regles
internes contraignantes au sein de son
établissement (des Binding Corpo
rate Rules).

1 Données personnelles déja transférées
GSNBR dzy GSNNXUG2AND
protection adéquate, sans finalité
|égitime et sans autorisation préalable

Dans ce cas et pour tout transfert ultérieur vers
une autorité judiciaire, le responsable thai-
tement devra apporter une protection adé
quate aux données
communiquées par la mise en
HEPHNE RQ2dziAf &
of I I bL[
de « stipulative court ordew,
qui «sont des ordonnances
publiées par le juge américain
!d'@rantissant gue lespieces
commuiquées dans le cadre de
la procédure de « Oisvery »

R2YyYyS

T darhdierepeSon@ISepiertl édaisraehtette y  dzy
exceptiort®.
9RS NBIGI YIREOS REzNEf RBQI IA G |

AQSTFFSOGdzS
RS dzE

Y Q2

RQSY
f ¢
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seront utilsées selon des cotidns définies
entre les paies et conservées de maniére
confidertielle. Elles peuventtiiter le périmétre
des piéces a communiquer et peatétre utili
sées pour limiter la delcte de données per
sonnelles en fonction du cas gdése, spéfier
les comlitions liées a l'utilisgon et la com
municgion a des tiers des doBes
personnelles cladctées et prévoir des mesures
de sécurité etde confidentialité a res

pecter»?4).

-
N

Pour tout transfert ultérieur vers une partie au
procés ou vers des tiers, il faudra prévoir la

conclusion de clauses contractuelles types avec

la partie recevant les informations.

On notera par ailleurs que la CNikiste sur le
fait que la personne concernée par le transfert
de données personnelles doit en étre informée
de maniere claire et doit pouvoir refuser la
communication sur la base de motifs légitimes
tel que le secret des affaires par exemple.

24 Délibérationn°2009474 du 23 juillet 2009
portant recommandation en matiére de transfert
de données a caractere personnel dans le cadre de

19
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Unréelbe@ Ay RQI FFANNI G

européen face aux Etatnis

[ FFLOAEtAGS I+ @SO
les échanges est un avantage réel pour les
entreprises et les administrations. Néanmoins,
de réelles problématiques se posent,
notamment en ce qui concerne [arotection

du patrimoine immatériel des entreprises. On a
pu le voir, la protection du secret des affaires
et la protection des données lors de transferts
£ £ QS (soit ged Mydux majeursen
particulier dans le cas daé-Discovery

tF N FAffSdNARZ fSa
Snowden ont eu de nombreuses répercussions.
Outre la prise de conscience générale par la
L2 Lddzt F GA2Y
fQl yA2y SdzNP LISUSs/ugréntiek
concernant la protection des doges a
caractére personnel des ressortissants
européens Néanmoins, un autre accord sur la
guestion de la protection des données fait
I dza & A f Q202Si RS
f Ql YA2Y SdzNP LISBiy ¥ BataS i
Protection Umbrella Agreement& traité
devrait  étre davantage tourné vers la
coopération policiére et judiciaire.

La Commission européenne et les Efdtss
ont affirmé étre parvenus a définir un
cadregarantissant un &aut niveauw» de

protection des données personnelles des
citoyens européennes transférées uwe-

Atlantique et inversement en matiére de
coopération judiciaire (prévention, détection,
recherche et poursuites judiciaires). y S &

procédures judiciaires américaines dite de
« Discovery.

SdZzNRB LISSYyySs

£ ljdStts

NEDSTE I (

tC

RSYI
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LIa RQFdzi2 NRASNI S G NI yWNausmusinterrogebis B uaXuls ¥us I saisingdr NI S N.

mais de renforcer la protection désdividus. par les ressortissants européens des autorités
ameéricaines puisque cela nécessite des moyens

58a f2NEX f QSY(iNBS Sy ddaitidzS dahpbrirts. Grdgerl uded AadidR | dzNJ

L2 dzNJ STFSG RQLl &adzNB N |jutiiEiairedest itlg)aduBeydamarbhezalBduificSoyi &

que leurs droits relatifs & leurs données LISY &S t RSdzE @ 2AANAN d A (i &

personnelles pourront étre protégés par les de le faire outreAtlantique, cela parait encore

juridictions américaines. plus compliqué pour les citoyens.

[ QF OO02NR LINB@2AlG yéhy S Ploseuis gagudies {s§g cofsediégs par
européens puissent agir devant les juridicions £ QF OO2NR | FAYy 1jdzS tSa R2Yy)
américaines dans les deux hypothéses citoyens européens soient protégéedont la

suivantes : plupart existent déjadans le cadre européen
de protection.
T tQLFrGGSAYGS L322 NI S S LI NJ f Sa I dzii 2 NA G S a
FYSNAOIAYSa t t SdaNBE R MBe {gde 1RIGH a@idatne Bedea &6
rectification; modifiée pour intégrer les droits reconnus aux

citoyens européens avant que le texte soit
' la divulgation illegale de leurs données  adopté par le Parlement européen et le Conseil
personnelles. RS tQ!yAaz2zy SdNRLISSyySo t
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ASNRY(G R2yO SyO02NB ySOénplade ntl®radd gl dycil & & v i NEES T A
Sy @A3dzSdzNJ RS f Q! Yo NBf fedlendried NecBn¥edvitiondet de suppression
[ QAYLER NI yO0S RS& R2yy J8ceminadjddaéesOS az2Ad | dz
niveau de leur conservation ou de leur
transfert est désormais telle que les Européens  Etre accompagné par uavocat spécialisé sur
yO2yi RQIdziNBE OKzdet | deS qieStiony SafativesBa & yprotedtidn Gi&s
mesures de protection suffisantes en ce qui R2Yyy SSa aQl @8 NB R2y O AY
concerne les données de leurs ressortissants.  f Q2 NHIF YA &ayYS a2dzKFAGE Y S
conformité avec les dispositions relatives au
Cette mise en avant de la protection des don transfert de données a caractére personnel. De
nées seratelle O2y a0 A Gdzi A PGS  Réday,Sun ANEcstf spéialisé permettra a
attractivité pour ks entreprises internatio f QSYGONBLINAAS RS RSFAYANI f ¢
nales? regles a inclure dans la Charteformatique
ainsi que de préparer le personnel aux mesures
a prendre si la société se voit concernée par
une telle procédure.

1 La participation des employés

Il est primordial de faire participer pleinement

les employés dans le cadre delJascoveryDe

cette maniere, une certaine responsabilisation

Sai 2 LISNBSZ RQL dzii I y i LJt
appréhender ldiscoveryle maniére effective

il est nécessaire que les politiques, les bonnes
pratiques, les procédures et les différentes
technologies de la sociétéient connues de

A o ngzéCDAI/KI-(")dzyAZ I dz éé)\){ I‘?SA
t2dzNJ yS LI} a FTIANB ROSNNDUzRIVRYy ABHANNE ASY a22NUGS | g7
f QSYGNBLINRAEAS 2dz f QF RYAbAsdniatdh @ds 2informtdrs ﬂimpb&g%g S Sy
cas de demande de transfert de données dans  gans le cadre de la politique définie par

le cadre de laprocess Discoveryde bonnes f Q2NHBI yA&aYSO

pratiques doivent étre mises en place.

Les bonnegpratiques

1 La coordination des services informa
T [t YAasS Sye paiiqgheOur R Qdz tiques et juridiques
répondre a & Discovery
o ) ) {A fQSYGNBLINRAS 2dz t QF RYA
LQAYUSNYFuAZyFEtAal UA2Y faRepdine Rdhde ctrarsfert geldonn@ez &
affaires conduit a ce quda procédure de caractére personnel dans le cadre de la

Discoverya un réel impact en dehors des  procédure deDiscoveryla bonne coordination
frontieres des Etats Yy A & RQ! YSNAIldzS® | yS
véritable politique de prévention doit étnaise
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